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Carta de los Derechos Fundamentales de la Unién
Europea.

Constitucion Espanola.

Directiva 2000/31/CE del Parlamento Europeo y del
Consejo, de 8 de junio de 2000, relativa a determina-
dos aspectos juridicos de los servicios de la sociedad
de la informacién, en particular el comercio electré-
nico en el mercado interior (Directiva sobre el comer-
cio electronico).

Ley Orgénica 3/2018, de 5 de diciembre, de Protec-
cién de Datos Personales y garantia de los derechos
digitales.

Ley Organica 6/1985, de 1 de julio, del Poder Judicial.

Ley Orgéanica 1/1996, de 15 de enero, de proteccion juri-
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Ley 34/2002, de 11 de julio, de servicios de la sociedad
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teccion de las personas fisicas en lo que respecta al tra-
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estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos).
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PROLOGO

Este trabajo de investigacion sobre /os derechos digitales
y su regulacion en Espana, la Union Europea e Iberoamérica
que presentamos representa el n.° 1 de la nueva Coleccién
titulada «Cuadernos de la Catedra de Relaciones Privadas
Internacionales UMH-ICAO».

La Editorial Colex y la Catedra de Relaciones Privadas
Internacionales Universidad Miguel Herndndez de Elche
(UMH)-llustre Colegio de Abogados de Orihuela (ICAO) han
decidido sumar esfuerzos para regular las condiciones gene-
rales de colaboracién entre ambas instituciones, para la con-
secucién de fines comunes vy la realizacién de actividades
que redunden en beneficio mutuo y en el logro de sus res-
pectivos objetivos, con especial referencia a las relaciona-
das con la publicacién de obras y trabajos de investigacion,
la formacién y los profesionales juridicos, en beneficio de la
investigacién en las Ciencias Juridicas y la consecucion de la
maéaxima calidad académica.

Dentro de esas modalidades de colaboracién se observan
el desarrollo de actividades de interés mutuo en temas de
formacion y apoyo a la investigacién, con la creacion de esta
nueva Coleccion titulada «Cuadernos de la Catedra de Rela-
ciones Privadas Internacionales UMH-ICAO» en la que, como
la obra que hoy presentamos del Dr. Moisés Barrio Andrés,
se publicaran trabajos académicos y de investigacién inter-
disciplinar -vinculadas al Derecho internacional privado vy al
Derecho de los negocios internacionales- que estudien la
realidad, la problematica y el desarrollo de nuevas estrate-
gias en estos ambitos. La Coleccién cientifica sigue un pro-
cedimiento de revision por pares de expertos en la materia y
tiene un lugar especifico en la web de Colex. Sus publicacio-
nes estan en acceso abierto y disponible para todo el mundo.
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La Catedra de Relaciones Privadas Internacionales UMH-
ICAO nace del Convenio entre la Universidad Miguel Hernan-
dez de Elche y el llustre Colegio de Abogados de Orihuela de
fecha 2 de marzo de 2022, con un triple objetivo. En primer
término, la promocién de actividades docentes y de investi-
gacion interdisciplinar —vinculadas al Derecho internacional
privado y al Derecho de los negocios internacionales— que
estudien la realidad, la problematica y el desarrollo de nue-
vas estrategias en estos ambitos, al contar con una pobla-
cién en porcentajes importantes procedente de mas de 123
paises de los cinco continentes en las zonas de Orihuela
Costa, Torrevieja, San Fulgencio, Rojales y otros nucleos
poblacionales en expansion. En segundo lugar, el fomento
en los jovenes universitarios de la mejora de su formacién
en distintos aspectos relativos a esas materias desde todos
los puntos de vista que se estimen relevantes (por ejemplo,
desarrollando los programas formativos y las tareas de inves-
tigacién que contribuyan a ello). Finalmente, la potenciacién
de trabajos académicos solventes relacionados con estos
sectores el Derecho.

Pues bien, la obra que presentamos se enmarca en este
ultimo de los objetivos. Los derechos digitales y su regula-
cion en Espana, la Union Europea e Iberoamérica, como bien
senala su autor, el Dr. Moisés Barrio Andrés, es una «herra-
mienta en las soluciones a adoptar por parte de los érganos
del Estado que ejercitan potestades de decision juridica, muy
destacadamente el prelegislador, el legislador y los tribuna-
les. Y conjura el tépico reproche de que el Derecho siempre
va por detras de la realidad. Acortar esta distancia entre el
Derecho digital y la evolucion tecnolégica es un reto, a la par
que una responsabilidad de los operadores juridicos. La obra
aspira a esta Ultima finalidad». jQue asi sea!

Elche/Orihuela, abril de 2023

Alfonso Ortega Giménez
Manuel Ramén Rives Fulleda

Directores de la Catedra de Relaciones Privadas
Internacionales UMH-ICAO



PRESENTACION

La transformacion digital ejerce una influencia transver-
sal en todas las actividades de la sociedad, y naturalmente
en el propio Derecho’. A mi juicio, el gran problema juridico
que plantea consiste en que los comportamientos y las acti-
vidades desplegadas con o en virtud de la transformacién
digital no siempre se encuentran previstos por la legislacién
vigente. Por eso constituyen auténticas lagunas en las nor-
mas juridicas.

Ademds, algunas de las innovaciones tecnologicas emer-
gentes operan al margen del Derecho y ponen en cuestion el
tradicional papel del Estado. Y suscitan asimismo importan-
tes desafios relacionados con la descentralizacién (pensemos
en las tecnologias descentralizadas como las DLT (Distribu-
ted Ledger Technologies) —o una de sus modalidades mas
conocidas, a saber, la cadena de bloques o blockchain—),
el anonimato, la proteccién de datos, la identidad digital, la
opacidad de los procesos, la discriminacién algoritmica, la
interconectividad global, las amenazas de ciberseguridad, la
propiedad de los datos, las criptomonedas, la plataformiza-
cién de productos o servicios, etc.

Mas recientemente, en el transcurso de la pandemia ha
cobrado renovada actualidad el debate acerca de la res-
puesta tecnopolitica adecuada cuando ahora los Estados y
los distintos niveles de Administraciones publicas utilizan las
tecnologias de vigilancia de la enfermedad para hacer frente
a la propagacion del COVID-19. Este episodio ilustra una vez
mas la dicotomia entre el cibercontrol del Estado-Leviatan y
la proteccion de los derechos fundamentales bajo el Estado

1 Este trabajo se ha elaborado dentro del proyecto SN-Disorders finan-

ciado por la Agencia Estatal de Investigacion de Espana en el marco
del PROYECTO/AEI/10.13039/501100011033.
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democratico de Derecho. Al mismo tiempo, la pandemia ha
intensificado explicitamente la forma en que los algoritmos
y los servicios digitales afectan directamente a la vida ordi-
naria de los ciudadanos, aumentando ain mas su conciencia
de sus propios derechos digitales y animando asi a los Esta-
dos a tomar la iniciativa a través de una respuesta tecnopo-
litica proactiva.

Por ello es urgente actualizar las declaraciones de dere-
chos, adaptando las vigentes a los fotonicos cambios tecno-
I6gicos y sociales que se estan produciendo, salvaguardando
al mismo tiempo el indispensable equilibrio entre las utilida-
des que reporta la transformacién digital y la garantia de los
derechos de los ciudadanos en los nuevos espacios y esce-
narios de relacion y conflicto. Ello incluye naturalmente al
Metaverso, aunque en realidad deberiamos hablar de meta-
versos en plural?, ya que no existe por el momento una Unica
plataforma y no es probable que pueda lograrse a medio
plazo. Expresandolo con las tan citadas y hermosas palabras
de Mario Benedetti, «cuando creiamos que teniamos todas
las respuestas, de pronto, cambiaron todas las preguntas».

Asi las cosas, los nuevos entornos y espacios disrupti-
vos provocan desazon en los ciudadanos y empresas, ante
lo cual crecientes voces reclaman seguridad juridica y car-
tas de derechos digitales. Ello tanto desde el sector publico,
como sucedié en la Camara de Diputados de Italia en 2015
con la Declaraciéon de Derechos de Internet o con la reciente
Declaracion europea sobre los Derechos y Principios Digi-
tales para la Década Digital proclamada solemnemente por
el Parlamento Europeo, el Consejo y la Comision el 15 de
diciembre de 2022, como también desde el sector privado,
pudiéndose citar entre nosotros el Manifiesto por un Nuevo
Pacto Digital promovido por Telefénica en 2018.

Juridicamente, la cuestion se articula a través del supra-
concepto (Oberbegriff) de «derechos digitales»®, que engloba
los derechos de los ciudadanos en el entorno digital, ya sean
derechos fundamentales reconocidos en la Constitucion o
derechos de rango ordinario previstos en las leyes.

2 BARRIO ANDRES, M., «Metaverso: origen, concepto y aplicaciones», en
Revista La Ley Derecho Digital e Innovacion, num. 12, 2022.

3 BARRIO ANDRES, M., Formacion y evolucion de los derechos digitales,
Ediciones Juridicas Olejnik, Chile, 2021, pag. 33.



PRESENTACION

Por tanto, la categoria de «derechos digitales» comprende
no soélo la actualizacién de derechos tradicionales para iden-
tificar en ellos nuevas facultades en el marco de la sociedad
digital (por ejemplo, el derecho al olvido dentro del derecho
fundamental a la proteccion de datos, como lo ha admitido
la STC 58/2018, de 4 de junio), sino también para reconocer
nuevos derechos fundamentales en sentido genuino en los
textos constitucionales, como serian por ejemplo el caso del
acceso universal a Internet y la ciberseguridad, asi como un
derecho fundamental a la verdad para luchar contra las noti-
cias falsas (fake news), un derecho a la conciliacién familiar
y laboral, los derechos ante la inteligencia artificial o los neu-
roderechos.

Siendo la Constitucion la norma fundamental del Estado,
el centro del ordenamiento juridico, la consagracién de una
nueva generacion de derechos digitales en su seno no es una
cuestion meramente académica o profesoral. En efecto, esta
categoria protagonista del libro es especialmente relevante
porque la transformacion digital debe tener como principio
estructural maximizar la calidad de la democracia y los dere-
chos. El ordenamiento juridico tiene que garantizar que estos
derechos pueden ejercerse y estan asegurados en el entorno
digital con la misma eficacia que fuera de él, lo que plantea
el problema de como protegerlos adecuadamente dadas las
especiales caracteristicas del mundo digital.

Ahora bien, a la hora de encajar los derechos digitales en
el marco constitucional vigente las opiniones son diversas,
y se plantea incluso la necesidad de que éste sea actuali-
zado con una reforma expresa de la Constitucién Espanola
de 1978.

Por el momento, en Espana ya el Titulo X de la Ley Orgé-
nica 3/2018, de 5 de diciembre, de Proteccién de Datos Per-
sonales y garantia de los derechos digitales (la LOPDGDD)
establece una primera regulacion de los mismos. Es una
regulacion juridica, no ética, y su promulgacién supuso una
importante novedad en el Derecho comparado. Con la LOP-
DGDD, por primera vez un Estado europeo garantizé por ley
derechos digitales en todos los ambitos individuales y colec-
tivos afectados por la tecnologia. Hasta esa fecha, ningun
pais europeo habia adoptado una Ley que garantizara, de
forma sistematica, los derechos digitales de los ciudadanos.
Y la nueva norma impone obligaciones a los poderes publi-

19
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cos para posibilitar un acceso pleno de los ciudadanos a las
herramientas y posibilidades tecnolégicas, tal y como ten-
dremos ocasién de senalar en préoximas paginas.

El paso siguiente se ha producido con la Carta de Dere-
chos digitales de Espana, de 2021. Nuestra Carta, adoptada
el pasado 14 de julio de 2021 por el Gobierno, se estructura
en cinco grandes apartados: derechos de libertad, derechos
de igualdad, derechos de participacion y de conformacién
del espacio publico, derechos del entorno laboral y empresa-
rial y, finalmente, derechos digitales en entornos especificos.
Y en cada uno de estos ambitos se contiene una relacién de
derechos, que suman un total de veinticinco.

La influencia de la Carta de Derechos digitales de Espana
la encontramos, por ejemplo, en la préxima Ley de Medidas
de Eficiencia Digital del Servicio Publico de Justicia, actual-
mente en su fase final de tramitacién parlamentaria, o en el
articulo 23 de la Ley 15/2022, de 12 de julio, integral para la
igualdad de trato y la no discriminacion y que regula la inteli-
gencia artificial y mecanismos de toma de decisién automa-
tizados en nuestro pais, asi como en la senalada Declaracién
de Principios y Derechos Digitales de la UE, de 15 de diciem-
bre de 2022. Y también mas alla de nuestro continente, pues
es uno de los textos que inspira la Carta peruana de Dere-
chos digitales, actualmente en tramitacién y a cuyo Grupo de
Expertos tengo asimismo el honor de pertenecer, y la Carta
Iberoamericana de Principios y Derechos en los Entornos
Digitales, aprobada durante la XXVIII Cumbre |Iberoameri-
cana de Jefes de Estado y de Gobierno el 25 de marzo de
2023.

Sobre esta base, y como uno de los padres que ha redac-
tado la meritada Carta de Derechos digitales de Espana, es
una gran satisfaccion publicar esta monografia destinada al
estudio de los derechos digitales y nuestra Carta de Dere-
chos digitales.

Adicionalmente, el libro que tengo la fortuna de publicar
no s6lo cumple una funcién esencial como fuente de cono-
cimiento del Derecho en la materia, sino que puede servir
de herramienta en las soluciones a adoptar por parte de los
6rganos del Estado que ejercitan potestades de decision juri-
dica, muy destacadamente el prelegislador, el legislador y los
tribunales. Y conjura el tépico reproche de que el Derecho
siempre va por detrds de la realidad. Acortar esta distancia
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entre el Derecho digital y la evolucién tecnolégica es un reto,
a la par que una responsabilidad de los operadores juridicos.
La obra aspira a esta ultima finalidad.

Concluyo expresando mi gratitud a la «Catedra de Relacio-
nes Privadas Internacionales UMH-ICAO» por esta publica-
cion mediante la editorial Colex inaugurando la nueva Colec-
cion cientifica de la Catedra, que se pone al servicio de la
sociedad como un espacio de reflexién y pensamiento critico
comprometido con la contribucién al progreso, con la ense-
nanza del respeto a los derechos fundamentales y libertades
publicas, con el fomento de la igualdad entre mujeres y hom-
bres, la solidaridad y los valores humanos, y con la respuesta
a las necesidades y problemas de la sociedad contempora-
nea. Este sincero agradecimiento se extiende asimismo a su
director, el profesor Alfonso Ortega Giménez.

Madrid-Viena, mayo de 2023

Moisés BARRIO ANDRES

Letrado del Consejo de Estado, J.D., Ph.D., Arbitro y Abogado
https://www.moisesbarrio.es/
@moisesbarrioa

21






CAPITULO 1

ORIGEN DE LOS DERECHOS
FUNDAMENTALES

l. Introduccion

Aunque las Constituciones suelen emplear indistintamente
diversas denominaciones («derechos fundamentales», «liber-
tades publicas», «derechos constitucionales», «derechos de
los ciudadanos», «derechos», «libertades», etc.), es la cate-
goria de «derechos fundamentales» la utilizada predominan-
temente en el lenguaje juridico para comprender a todos los
derechos humanos (o derechos del hombre)* que estan posi-
tivizados y dotados de una garantia en una Constitucién.

4 El concepto «derechos humanos» alude a libertades previas al Dere-
cho. Aunque el término es equivoco, por derechos humanos se
entienden aquellos que son connaturales al ser humano, con indepen-
dencia de que el Derecho positivo los reconozca o no. De este modo,
como senala el predmbulo de la Declaracion Universal de Derechos
Humanos, de 10 de diciembre de 1948, éstos tienen su raiz en la dig-
nidad y en el valor de la persona humana y, por eso, corresponden a
todos los miembros de la familia humana. Por ultimo, la mayor parte
de los autores sostienen que éstos configuran un conjunto abierto, de
manera que el progreso moral, material y cientifico/tecnolégico de la
humanidad se proyecta en una continua ampliacion de su nimero, o
en la adicion de interesantes matices o nuevos ambitos para los ya
recogidos en Declaraciones internacionales o en las Constituciones
de los paises.
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Asi, el Titulo | de la Constitucién Espanola de 1978 (arti-
culos 10 a 55), conforme a una tradicién seguida en muy
variados Estados democraticos occidentales, acoge la parte
dogmatica de la Constitucion por delante de los titulos rela-
tivos a su parte organica bajo el rétulo «De los derechos y
deberes fundamentales»; aunque debemos precisar que hay
normas constitucionales relativas a los derechos fundamen-
tales también en otras areas® de la Constitucion.

Los derechos fundamentales, tal como hoy los conoce-
mos, hacen su aparicion inicial en el Estado constitucional
en un documento habitualmente diferenciado de la propia
Constitucion (paradigmaticamente, la Declaracién de Dere-
chos del Hombre y del Ciudadano promulgada por la Asam-
blea Nacional francesa el 26 de agosto de 1789), para incor-
porarse muy pronto a los propios textos constitucionales,
aunque sin perder nunca su propia identidad en el interior
de los mismos. Como consecuencia, siempre ha sido posible
distinguir entre una «parte dogmatica» —es decir, la tabla
de derechos— y una «parte organica» —los poderes— en
el interior de la Constitucién, en los términos que, de forma
clasica, expresara el articulo 16 de la citada Declaracion de
1789: «JToda sociedad en la que la garantia de los derechos no
se encuentra aseqgurada, ni la separacion de poderes determi-
nada, carece de Constitucion». De hecho, como senalé PEREz

5 En efecto, y sin pretension alguna de exhaustividad, podemos recor-
dar ciertas referencias genéricas a los derechos que contiene el
predmbulo, el derecho al uso del castellano (art. 3.1 CE), la obligacién
de los poderes publicos de promover las condiciones para que la liber-
tad y la igualdad del individuo y de los grupos en que se integra sean
reales y efectivas (art. 9.2 CE), la garantia de la irretroactividad de las
disposiciones sancionadoras no favorables o restrictivas de derechos
individuales (art. 9.3 CE), el derecho al ejercicio de la iniciativa legisla-
tiva popular (art. 87.3 CE), el derecho de los ciudadanos a participar en
el procedimiento de elaboracién de las disposiciones administrativas
que les afecten, a acceder a los archivos y registros administrativos
y a la audiencia del interesado en los procedimientos administrati-
vos (art. 105 CE), el derecho a la indemnizacién por error judicial (art.
121 CE), el derecho a ejercer la accion popular y a participar en la
institucion del Jurado (art. 125 CE), el derecho de los interesados a
participar en la Seguridad Social y en los organismos publicos cuya
funcion afecte a la calidad de vida o al interés general (art. 129 CE), y
la igualdad de derechos de todos los espafoles en cualquier parte del
territorio del Estado (art. 139.1 CE).
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SERRANOS®, la tabla de derechos ha sido el mecanismo que ha
actuado para plasmar el sistema liberal del Estado burgués
de Derecho, pues el reparto o distribucion de competencias
que éste realiza es una consecuencia del criterio sentado en
la parte dogmaética.

De este modo, el reconocimiento de los derechos huma-
nos como derechos en las Constituciones, y luego en con-
venios internacionales, es fruto de un largo proceso hist6-
rico, afirmado con lucha y violencia. Para Thomas Jefferson,
el arbol de la libertad necesita para su vida y desarrollo ser
regado con frecuencia con sangre de patriotas y de tiranos.
Espana ocupa un lugar muy destacado en este proceso, al
que no se ha prestado la suficiente atencién hasta la fecha.

Por tanto, en el préximo epigrafe realizaremos una exposi-
cion general del proceso histérico de reconocimiento de los
derechos fundamentales.

Il. Formacion y evolucion de los derechos
fundamentales

Frente a los otorgamientos o pactos de la Edad Media,
dirigidos a reconocer derechos o libertades a personas que
formaban determinadas categorias sociales y que, en la
mayoria de los casos, suponian el establecimiento de privi-
legios, el origen de las primeras declaraciones de derechos
debe considerarse como un producto de la lucha dirigida a
controlar la arbitrariedad del poder politico en lo que desem-
bocara en el Estado de Derecho.

Con todo, no queremos dejar de destacar la existencia de
algunos pactos o determinadas instituciones preconstitucio-
nales dirigidas a frenar el exceso de poder del Monarca abso-
luto en aras de respetar la dignidad de la persona humana y
defender sus derechos.

En Espana, ya en 1188 las Cortes de Ledén consiguieron
que el rey Alfonso IX refrendara, entre otros, el derecho del
acusado a disponer de un proceso legal o el de la inviolabili-

6 PEREz SERRANO, N., «La evolucion de las Declaraciones de Derechos.
Discurso correspondiente a la apertura del curso académico 1950-
51», Editorial Universidad de Madrid - Artes Gréaficas, Madrid, 1950.
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dad de la vida, el honor, el domicilio y la propiedad. Con ese
mismo fin de obligar a respetar los derechos de la persona
se crea la institucién del Justicia Mayor en Aragén en el siglo
XIV, cuya funcion es, precisamente, la de controlar el ejerci-
cio de los poderes constituidos, asi como la legalidad de los
procesos.

En Inglaterra, el pacto mas importante en este sentido es
la Carta Magna de Libertades (o Magna Carta Libertatum),
arrancada al rey Juan sin Tierra en 1215 con el propdsito de
limitar los excesos de la Corona con garantias esenciales de
la propiedad y de la libertad. En el siglo XVII esta Carta de
Libertades se vera ampliada gracias a la creacion del Habeas
Corpus y de la ratificacion de los derechos vigentes hasta
entonces con el Bill of Rights de 1689, que consolida el prin-
cipio de la supremacia del Parlamento.

Ahora bien, han sido muchas las discrepancias doctrinales
acerca de si las libertades y franquicias que en la Edad Media
se concedian en documentos otorgados por la Corona, como
la meritada Carta Magna inglesa del afno 1215, los Privile-
gios de la Unién Aragonesa de 1286 o los numerosos Fueros
medievales que se otorgaron en favor de ciudades espano-
las, deben ser estimados hoy como auténticos precedentes
de las modernas declaraciones de derechos o si, por el con-
trario, deben entenderse como textos de naturaleza bien dife-
rente. Siguiendo a GARciA PELAYO?, cabe afirmar que ambos
géneros de documentos tienen en comun el que se trata en
sendos casos de una limitacién del poder politico, pero que,
por debajo de esta nota en comun, difieren en cuanto a:

— los supuestos (en el medievo se trataba de reconocer
situaciones concretas y particularizadas, a las que se
daba una expresion juridica escrita, pero sin el caracter
planificador de la vida politica con arreglo a unos princi-
pios aprioristicos, racionales y generales que distingue
a las modernas declaraciones de derechos, cuyo con-
tenido es general para todos los ciudadanos e incluso,
en su caso, para todos los que residan en el territorio
estatal);

— la estructura (asi, los derechos medievales formaban
un complejo de derechos subjetivos heterogéneos en

7 GARciA PELAYO, M., Derecho constitucional comparado, Editorial
Revista de Occidente, Madrid, 1964, 7.2 edicion.
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su contenido y significacién; en cambio, los modernos
derechos individuales forman una regla de derecho
objetivo);

— el sujeto (en la Edad Media el sujeto de los derechos
no los disfrutaba a titulo individual —como ocurre en la
época constitucional—, sino en cuanto miembro de un
grupo social, es decir, en su calidad de noble, clérigo,
mercader, militar, etc. o de natural de determinada villa
o territorio), y;

— la expresiéon (en el medievo, el instrumento en que se
manifestaban los derechos no es, como sucede moder-
namente, la ley general, sino el pacto, el fuero o el com-
promiso).

Pero tan acusadas diferencias no significan, como senala
ALzZAGA VILLAAMILE, que no haya una cierta continuidad his-
térica entre ambos tipos de reconocimientos de derechos:
«el liberalismo racionalista conectd, como no podia por ser
menos, con la experiencia historica y el amor de las gentes
por sus Cortes y por sus libertades». Ello fue especialmente
claro en la Revolucién inglesa del siglo XVII y en las Cortes
Constituyentes espanolas de Cadiz del siglo XIX.

Ciertamente, las modernas declaraciones de derechos
estan estrechamente vinculadas al movimiento constitucio-
nalista, y se consolidaron definitivamente tras la Segunda
Guerra Mundial.

De ordinario se acepta que las primeras de estas declara-
ciones son las de algunas de las antiguas colonias nortea-
mericanas en la época en que se proclaman independientes
de la Corona inglesa y, muy especialmente, la Declaracién
de Virginia de 1776, obra de George Mason. De hecho, sera
la Declaracién de Derechos del Buen Pueblo de Virginia la
que va a crear un modelo a seguir por los demas Estados al
establecer una tabla de derechos y libertades del hombre.
Senala cémo todos los hombres han sido creados libres e
independientes; todos gozan de ciertos derechos inherentes
de los que, ni siquiera en estado de sociedad, pueden privar

8 ALZAGA VILLAAMIL, O.: «Derechos, libertades y principios rectores», en
JIMENEZ DE PARGA y CABRERA, M. (coord.): La Politica. Editorial Biblio-
teca Nueva, Madrid, 2008, pp. 65-98.
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a su posteridad, como la vida, la libertad, la propiedad y la
busqueda de la felicidad; todo el poder deriva del pueblo;
cuando el Gobierno no cumple sus finalidades, una mayoria
del pueblo tiene el derecho inalienable de abolirlo, etc.

Por su parte, la Declaracion de Derechos del Hombre y del
Ciudadano adoptada en Francia en 1789 se erige como el
simbolo del liberalismo frente al absolutismo anterior, reco-
nociendo con un marcado caracter individualista derechos y
libertades, asi como una serie de principios basicos de orga-
nizacion que han servido como modelo en la construccion del
Estado constitucional de Derecho. La Déclaration des droits
d I'homme et du citoyen es el gran monumento a la libertad
individual de la Revolucion francesa. Consta de diecisiete
articulos que afirman y definen los derechos de la persona
a través de una concepcion individualista de la sociedad:
todos los hombres nacen y permanecen libres e iguales en
derechos; las distinciones sociales sélo pueden basarse en la
utilidad comun (art. 1); el fin de toda asociacion politica es
la conservacién de los derechos naturales e imprescriptibles
del hombre. Estos derechos son la libertad, la propiedad, la
seguridad y la resistencia a la opresién (art. 2), etc.

El contenido material de estas primeras declaraciones
supone la aceptacién de los postulados del iusnaturalismo
revolucionario, significando, por primera vez, la positivacion
de auténticos derechos individuales, concebidos como una
esfera de libertad del individuo frente a la accién del Estado.
La Déclaration de 1789 encabeza y precede a la Constitucion
francesa de 1791. Desde aquel momento, todas las Consti-
tuciones suelen anteponer, a diferencia de la Constitucién
norteamericana de 1787, la declaracion de derechos (o parte
dogmatica) al resto de la Constitucion (la parte organica).
A partir de entonces comienza a producirse una vincula-
cion entre los derechos y la Constitucion, de forma que en
la generalidad de los textos constitucionales se incluira la
correspondiente parte dogmatica.

Estas declaraciones hunden sus raices en el iusnatura-
lismo cuyo origen mas remoto estd en las doctrinas estoi-
cas y el mas préximo en el pensamiento judeocristiano, que
concibe a los seres humanos como religados con Dios, pues
han sido hechos a su imagen y semejanza. Efectivamente, el
iusnaturalismo medieval partia de la creencia en la igualdad
esencial de todos los seres humanos ante Dios, cimiento de
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la nocion de la dignidad de la persona. El tomismo construyé
una explicacién de cémo el Derecho positivo ha de respetar
las exigencias del Derecho natural. Hay que recordar también
que en los siglos XVI y XVII se abordara la elaboracién de una
bastante completa teoria de los derechos naturales, tarea
ésta en la que destacaran las aportaciones de los tedlogos
espanoles, el dominico Francisco de Vitoria y el Padre Bar-
tolomé de las Casas, también dominico, defensores incansa-
bles de los derechos subjetivos de los pobladores naturales
de los territorios que colonizaba por entonces la Corona de
Castilla, asi como de juristas tan finos como Fernando Vaz-
quez de Menchaca y el jesuita Francisco Suarez.

El perfeccionamiento de la teoria abstracta del Derecho
natural, de la que se deducirdn derechos precisos subjetivos,
se debe a Wolf, quien, a principios del siglo XVIIl, formula
su teoria de los jura connata (que son la seguridad, la liber-
tad natural, la igualdad y el derecho a la caridad), y asevera
que el Estado los debe garantizar. Y otros autores durante el
mismo siglo XVIIl, como Locke, Pufendorf, Rousseau y Kant,
avanzaran en la afirmacién de los derechos vy libertades de
las personas como consecuencia ineludible de la razén, con-
siderando su defensa como uno de los motivos fundamenta-
les de ser del propio Estado.

Esta corriente de pensamiento iusnaturalista, las citadas
declaraciones de las antiguas colonias norteamericanas y
ciertos documentos europeos dedicados a reconocer la tole-
rancia y la libertad religiosa, como la Paz de Augsburgo de
1555 y la Paz de Westfalia de 1648 o el Edicto de Nantes de
1598, influyeron innegablemente en la francesa Declaracion
de Derechos del Hombre y del Ciudadano de 26 de agosto de
1789. El empleo de la expresion «declaracién» es bien signi-
ficativo de que, como ha sostenido ESMEIN, los derechos que
recoge la Declaraciéon han de ser considerados como objeto
de una mera declaracion de principios. Los derechos del
hombre no los crea el documento solemne que los recoge,
tan sélo declara su existencia. Pero a lo largo del siglo XIX
surgira a lo ancho de Europa una tendencia a superar la etapa
de las declaraciones solemnes que precisaban de leyes para
la efectividad del derecho declarado, para adentrarse en una
suerte de constitucionalizacion de los derechos y libertades
fundamentales que conllevase su inmediata efectividad, por
tratarse de garantias constitucionales que vincularan efecti-
vamente a los poderes publicos.
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En concreto, se debe a la dogmaética iuspublicista ale-
mana, inicialmente impregnada de nociones provenientes
del Derecho privado, de fines del siglo XIX, y sobre todo a
Georg JELLINEK, la concepcion de los derechos fundamen-
tales como determinantes del estatuto juridico de los ciuda-
danos, tanto en sus relaciones con el Estado, como en sus
relaciones entre si. A su vez, para JELLINEK el que el Estado
de Derecho pueda garantizar el respeto de los derechos fun-
damentales ha conllevado el ensanchamiento de su haz de
competencias.

La revolucion industrial, la aparicién de un extenso prole-
tariado inmerso en precarias relaciones sociolaborales y su
hacinamiento en suburbios en pésimas condiciones de todo
tipo, explican la reivindicacién de unos nuevos derechos
sociales y econdmicos, que, tras la Constitucidon mejicana de
Querétaro de 1917, la alemana de Weimar de 1919y la espa-
nola de 1931, se irdn sumando en el articulado de las diver-
sas Constituciones a los derechos vy libertades individuales
que habian servido de bandera a la revolucion burguesa
en la Francia de 1789. Se produce asi un enriquecimiento
sustancial de la parte dogmatica de las Constituciones, que
adquiere una mayor complejidad para ir configurando un
auténtico sistema de derechos vy libertades, clasificados en
ocasiones segun la naturaleza de la proteccién juridica de
que les provee la Constitucién. A efectos sistematicos, cabe
citar aqui lo que autores como BoBBIO 0 CASSIN han con-
ceptuado como la teoria de las generaciones de Derechos®,

9 Con todo, el primero en hablar de estas generaciones fue Karel VASAK,

en una célebre conferencia para el Instituto Internacional de Derechos
Humanos pronunciada en Estrasburgo en 1979. Sin darle mucha rele-
vancia a sus palabras, VASAK distinguio tres generaciones de derechos,
en una distincién que, desde entonces, ha hecho fortuna.
Empero, no han faltado voces criticas frente a la tesis de las genera-
ciones de los derechos, quienes esgrimen los siguientes argumentos:
a) que el propio derecho fundamental a la vida pertenece a todas las
generaciones y es civil, politico, econdmico, social, cultural y practi-
camente universal, como lo es la libertad y sus diferentes expresiones;
b) que no tiene precision histérica del surgimiento de los derechos de
cada una de sus generaciones; c) que la vision generacional implica
el surgimiento de una generacién y la extincion de otra, porque va
referida a la vida de un periodo y ésta llega en un momento a extin-
guirse; y, d) que es propensa a la atomizacién de derechos y contiene
insuficiencias graves.
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asociada cada una de ellas al despliegue de los tres grandes
valores proclamados en la Revolucion Francesa: Libertad,
Igualdad y Fraternidad. Siguiendo este criterio, la clasifica-
cién trimembre comprende:

— Derechos de primera generacion. Esencialmente son los
derechos civiles (v. gr., derechos a la vida, integridad
fisica y moral, dignidad, justicia, igualdad vy libertad en
sus diferentes manifestaciones individuales de movi-
miento, pensamiento, conciencia, religién, opinién y
expresién), y politicos (v. gr., derechos a participar en
la organizacién estatal, elegir y ser elegido y agruparse
politicamente). Estan vinculados al principio de libertad
y su caracteristica fundamental viene determinada por-
que exigen de los poderes publicos su inhibicién y no
injerencia en la esfera privada. La primera generacion
surge con las primeras declaraciones en Estados Uni-
dos vy la Déclaration de 1789. En el Derecho internacio-
nal estan recogidos en la Declaracion Universal de los
Derechos Humanos de 1948. La Constitucién Espaiola
de 1978 se inspira en ellos, los recoge como derechos
fundamentales de los ciudadanos y son la fundamenta-
cién del Estado de Derecho democratico.

— Derechos de segunda generacion. Incluyen a los llama-
dos derechos econdémicos (asi, derechos a la propiedad
individual y colectiva, y seguridad econémica), sociales
(v. gr., derechos a la alimentacién, trabajo, seguridad
social, salario justo y equitativo, descanso, sindicaliza-
cién, huelga, salud, vivienda y educacién), y culturales
(v. gr., derechos a la cultura, ciencia, tecnologia, e inves-
tigacién cientifica). Estos derechos estan vinculados
con el principio de igualdad y, a diferencia de los ante-
riores, exigen para su realizacion una efectiva interven-
cién de los poderes publicos, a través de prestaciones y
servicios publicos.

— Derechos de tercera generacion. Engloba una categoria
de derechos bajo el paraguas de la solidaridad (v. gr.,
derechos a la paz, al desarrollo econémico, libre determi-
nacion de los pueblos, medio ambiente sano, patrimonio
cultural, justicia transnacional; asi como los derechos del
consumidor, de los ninos y de los ancianos), y que en
todo caso suponen un fuerte intervencionismo publico,
hay tanto nacional como transnacional, intervencion
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publica que en origen conecta en gran medida con el
concepto de «servicio publico», hoy contenido en el dere-
cho a la igualdad. Esta generacién es consecuencia de
una respuesta a factores discriminatorios (econémicos,
raciales, culturales, religiosos, etcétera) o necesidades
futuras en riesgo de grupos humanos (como el derecho
al medio ambiente). Estos nuevos derechos se vinculan
con los valores relativos a la solidaridad e inciden en la
vida de todos los seres humanos, por lo que precisan
para su realizacion de la cooperacion a escala universal.

Otros autores apuntan otra posible clasificacion, defen-
diendo la existencia de cinco generaciones de derechos
en funcién de las reivindicaciones sustentadas en distintos
momentos historicos por diferentes grupos sociales. Asi,
cabria distinguir:

— En la primera generacion estaran los derechos civiles y
politicos, reclamados originalmente por la burguesia.

— En la segunda los economicos, sociales y culturales,
propios en su origen de los movimientos antiesclavistas
y posteriormente del movimiento obrero.

— En la tercera se ubicaran los derechos de los pueblos y
otros sectores especiales de la poblacion, impulsados
en el primer supuesto por las luchas de descolonizacion
y en el segundo por diversos colectivos sociales.

— La cuarta generacion hace referencia a los ambientales,
que cabe definirlos como derechos para las generacio-
nes futuras.

— Por ultimo, la quinta generacion incluiria los derechos rela-
tivos a las tecnologias digitales, al control del cuerpoy a la
manipulacion genética.

En todo caso, a partir de la Segunda Guerra Mundial se
acentua la socializacion en las Constituciones francesa de
1946, italiana de 1948 y la Ley Fundamental de Bonn de
1949. Asimismo, los crimenes de guerra cometidos durante
la Segunda Guerra Mundial llevaron a la Organizacion de las
Naciones Unidas a la necesidad de afirmar, en sede interna-
cional, la obligacion de respeto de los derechos humanos por
parte de los Estados. Se inaugura asi la etapa de internacio-
nalizacién de los derechos, es decir, la afirmacién a escala
internacional de los derechos humanos.
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Hito basico de este camino fue la promulgacion por las
Naciones Unidas, en 1948, de la Declaracién Universal de
Derechos Humanos, complementada en 1966 por los Pac-
tos Internacionales de Derechos Civiles y Politicos y de Dere-
chos Econdémicos, Sociales y Culturales. En la érbita de la
Union Europea hay que citar que en el ano de 1950 se firmé
en el seno del Consejo de Europa el Convenio europeo para
la proteccion de los Derechos Humanos y de las Libertades
Fundamentales, que recibiria en 1961 el complemento de la
Carta Social Europea. Por ultimo, el 7 de diciembre de 2000
se aprobo la Carta de los Derechos Fundamentales de la UE,
la cual tiene el mismo valor juridico que los tratados tras el
Tratado de Lisboa (art. 6.1 TUE). En fin, debemos citar otras
declaraciones regionales de derechos, como la Convencién
americana de Derechos Humanos, firmada en San José de
Costa Rica el 22 noviembre 1969, y la Carta africana de los
Derechos del Hombre y de los Pueblos, conocida como Carta
de Banjul, firmada en Nairobi el 24 junio de 1981.

La internacionalizacién de los derechos humanos tropieza
con el obstaculo de que el individuo carece de subjetividad
en el Derecho internacional publico, lo que hace que, como
senala RODRIGUEZ-ZAPATA'?, las grandes declaraciones sean,
en realidad, una simple manifestacion de autolimitacién por
parte de los Estados. Pero la regionalizacion de declaracio-
nes de derechos (Convenios para Europa, América, Africa) ha
abierto una via de garantia mediante un recurso individual,
que ha cambiado esta situacion.

La dltima etapa de evolucion, por el momento, es la ins-
tauracién de una nueva generacion de derechos fundamen-
tales: los derechos digitales, a cuyo estudio dedicaremos el
préoximo capitulo.

10  RODRIGUEZ-ZAPATA y PEREZ, J., «¢Hacia un nuevo “ius commune”
mundial?», en Persona y derecho: Revista de fundamentacion de las
Instituciones Juridicas y de Derechos Humanos, num. 51, 2004.
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CAPITULO 2

FORMACION DE LOS
DERECHOS DIGITALES

l. Introduccion

La Constitucién Espanola de 1978, sobre el antecedente

del articulo 35 de la Constitucion Portuguesa de 1976, fue
pionera en la constitucionalizacién de garantias frente la
entonces revolucion tecnoldégica emergente de la informa-
tica, al prever en su articulo 18.4 que «[lla /ey limitara el uso
de la informatica para garantizar el honor y la intimidad per-
sonal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos». El precepto refleja la influencia del libro de Orwell
1984, evidenciando el constituyente espanol el temor' de

11

La preocupacién por los efectos que, en la vida privada de los ciuda-
danos, podria ocasionar una gran concentracion de datos en poder
del Estado arranca con el proyecto norteamericano de creacién de un
National Data Center en 1965. También, y de forma paralela, el pro-
ceso de informatizacion de Alemania en la misma década fue seguido
de un desarrollo legislativo con la aprobacién, ya a inicios de la década
de 1970, de leyes de los Lander que regulaban los centros de procesa-
miento de datos de las Administraciones publicas en Schleswig-Hols-
tein, Baviera, Renania-Palatinado, Renania del Norte-Westfalia o
Baden-Wirttemberg. Estas normas regulaban la actividad informatica
de las Administraciones publicas y empezaron a establecer limites a
su uso, garantizando la confidencialidad en el tratamiento automati-
zado de datos e, incluso, llegando a consagrar en la ley de Hesse de
1970 un derecho a la proteccion de datos. Asi las cosas, la década de
los setenta conocié la proliferacion de normas estatales dirigidas a
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que el uso generalizado de la informéatica pudiera desem-
bocar en un descontrol de tales conocimientos cientificos y
técnicas que hacen posible el tratamiento automatico de la
informacién por medio de ordenadores.

A partir de entonces, los juristas se preocuparon de conce-
bir unos mecanismos de proteccién legal del individuo frente
a los posibles abusos de las computadoras, y ello se ha arti-
culado de forma preponderante por medio del derecho fun-
damental a la proteccién de datos personales. Este derecho
garantiza a la persona el control sobre sus datos, y sobre su
uso y destino, para evitar el tratamiento ilicito de los mismos
o lesivo para la dignidad y derechos de los afectados. Se con-
figura como una facultad del ciudadano para oponerse a que
determinados datos personales sean usados para fines dis-
tintos a aquel que justificé su obtencién. Se pretende lograr
la adecuacion y exactitud de las bases de datos, y la cance-
lacién de los datos cuando dejen de ser necesarios, asi como
el conocimiento y la posibilidad de acceso y rectificacion por
parte de los afectados (art. 8.2 CDFUE y SSTC 290/2000 y
292/2000).

De este modo, esta referencia a la informatica en el texto
constitucional de 1978 constituyé un innegable aldabonazo
para otorgar trascendencia constitucional a la necesaria
proteccion del ser humano frente a los riegos que sobre él

proteger la privacidad y los datos personales frente al uso de la infor-
matica en Suecia (1973), Estados Unidos (1974), Alemania (1977),
Austria, Dinamarca, Noruega y Francia (1978). Espana lo hard mucho
mas tardiamente, ya en 1992, con la Ley Orgéanica 5/1992, de 29 de
octubre, de regulacion del tratamiento automatizado de los datos de
caracter personal, mas conocida como LORTAD.

12 En palabras de la STC 290/2000, el nuevo derecho fundamental a la
proteccién de datos personales «garantiza a la persona un poder de
control y disposicion sobre sus datos personales, pues confiere a su
titular un haz de facultades que son elementos esenciales del derecho
fundamental a la proteccion de los datos personales, integrado por los
derechos que corresponden al afectado a consentir la recogida y el uso
de sus datos personales y a conocer los mismos. Y para hacer efectivo
ese contenido, el derecho a ser informado de quién posee sus datos
personales y con qué finalidad, asi como el derecho a oponerse a esa
posesion y uso exigiendo a quien corresponda que ponga fin a la pose-
sién y empleo de tales datos».
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—vy, particularmente, sobre el disfrute de algunos de sus
derechos fundamentales— cernian los avances tecnolégicos
ligados a la incipiente y primaria informatizacién (y ahora a
las tecnologias digitales)'. Pero el derecho fundamental a la
proteccion de datos no agota la necesidad de establecer un
nuevo marco de proteccidon de los ciudadanos en la era digi-
tal. Y es que, como ha subrayado RALLO LOMBARTE', «este
manto protector [de la proteccion de datos] parece no dar
mas de si para cubrir y amparar otras muchas amenazas y
riesgos que operan, al margen de la informacion personal, en
la realidad digital sobre derechos y libertades individuales».
Los derechos vinculados a la proteccién de datos personales
no satisfacen las demandas presentes en la sociedad digital.
Son muchos los dmbitos personales (libertad de expresion,
comercio electronico, sistema educativo, relaciones labo-
rales, etc.) o colectivos (ejercicio de derechos vy libertades
publicas, prestaciones de servicios, plataformas, etc.) en los
que la necesidad de garantizar derechos digitales resulta
acuciante.

En efecto, resulta ineludible la necesidad de reconocer
nuevos derechos digitales tanto en el &mbito constitucional
como legal. La tecnologia constituye una realidad que nos
envuelve y que condiciona nuestros comportamientos mas
cotidianos. Internet es un entorno omnipresente y omnilo-
cuente. La transformacion digital de nuestra sociedad es
un proceso en constante desarrollo. La era digital exige del
Derecho una nueva generacién de derechos. Derechos asen-
tados juridicamente sobre un espacio virtual, no analdgico,
donde el ser humano se volatiliza para dar paso a una estruc-
tura distinta de derechos que han de buscar la seguridad de
la persona sobre el tratamiento de los datos, las capacidades

13 Sobre las mismas, vid. BARRIO ANDRES, M., Manual de Derecho digital,
Editorial Tirant lo Blanch, Valencia, 2022, 2.? edicién, capitulos 3 y 4.
También, RECUERDA GIRELA, M.A. (dir.), Tecnologias disruptivas, Edito-
rial Aranzadi, Madrid, 2019.

14  RALLO LOMBARTE, A., «Una nueva generacion de derechos digitales»,
en Revista de Estudios Politicos, nim. 187, 2020, y RALLO LOMBARTE,
A., «Del derecho a la proteccion de datos a la garantia de nuevos dere-
chos digitales», en RALLO LOMBARTE, A. (dir.), Tratado de proteccion de
datos: actualizado con la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y Garantia de los Derechos Digitales,
Editorial Tirant lo Blanch, Valencia, 2019, pp. 23-52.
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de las neurotecnologias y la arquitectura opaca de numero-
sos algoritmos. Los avances en robdtica y en neurociencia
ponen en cuestion la propia esencia del ser humano y su
cuerpo. No es algo inédito. Todas las metamorfosis de los
derechos lo han sido siempre para dar soluciéon al reto de
responder a lo que las sociedades juridicamente organizadas
consideran indispensable para ordenar la convivencia colec-
tiva. Como su historia nos ensena, los derechos nunca han
sido adquiridos de una vez por todas. De ahi la moda de las
«generaciones de derechos» o, més recientemente, de otras
sugestivas construcciones académicas como la propuesta
por SOMEK'S.

Internet y ahora las tecnologias emergentes como la robé-
tica y la inteligencia artificial'®, el Internet de las Cosas'’, el
big data'®, los metaversos'® o las tecnologias desintermedia-
doras? (asi, blockchain o las tecnologias de registro distri-
buido o DLT)?" —del mismo modo que también el desarrollo

15  SomEek, A., Cosmopolitan Constitution, Editorial Oxford University
Press, Oxford, 2014.

16 BARRIO ANDRES, M. (dir.), Derecho de los Robots, Editorial Wolters
Kluwer, Madrid, 2019, 2.2 edicion.

17 BARRIO ANDRES, M., Internet de las Cosas, Editorial Reus, Madrid,
2022, 3.2 edicion.

18 PuvyoL MONTERO, J., Aproximacion juridica y economica al Big Data,
Editorial Tirant lo Blanch, Valencia, 2015.

19 BARRIO ANDRES, M., «Metaverso: origen, concepto y aplicaciones», en
Revista La Ley Derecho Digital e Innovacion, nim. 12, 2022.

20 IBANEzZ JIMENEZ, J.W., Blockchain: primeras cuestiones en el ordena-
miento espanol, Editorial Dykinson, Madrid, 2018, y GARciA MEXIA,
P. (dir.), Criptoderecho. La regulacion de Blockchain, Editorial Wolters
Kluwer, Madrid, 2018.

21 Utilizo «blockchain» como término genérico para la coleccién de tec-
nologias de criptoactivos, blockchain y tecnologias de registro distri-
buido (DLT o Distributed Ledger Technologies, en inglés). No todas
las redes basadas en blockchain tienen un criptoactivo integral, y no
todos los criptoactivos utilizan una estructura de datos que implique
cadenas de bloques de transacciones. Lo que comparten son propie-
dades comunes como la descentralizacion (ninguna entidad puede
controlar el estado del libro mayor) y la inmutabilidad (las transaccio-
nes, una vez realizadas, son, idealmente, imposibles de alterar). Para
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de la biociencia y la genética—, entre otras, son asimismo
asuntos de caracter politico en los que las repercusiones
juridicas son de gran relevancia. De hecho, su impacto en
la sociedad y en la economia, asi como sus implicaciones
éticas son de tal calado que se han convertido en una de las
prioridades de las agendas publicas nacionales, de las insti-
tuciones europeas e internacionales.

Como no podia ser de otra manera, los cambios que com-
porta la era digital repercuten de modo particular en la esfera
de los derechos y libertades individuales. Tras el desarrollo y
consolidacion de cuatro generaciones de derechos, hoy asis-
timos a la necesidad de reivindicar una subsiguiente «quinta
generacion» (5G)? a fin de dar respuesta a las situaciones
en las que los usuarios de la sociedad digital se ven involu-
crados?3, aunque, como hemos advertido en otro lugar, en la
mayor parte de los casos es suficiente con adaptar?* los dere-
chos ya vigentes reconocidos en los textos constitucionales.

De este modo, es necesario revisar los marcos juridicos
que desarrollan y protegen los derechos de los ciudada-
nos y disciplinan el diseno de politicas publicas, poner fin a
lagunas y fijar condiciones bésicas que permitan la transfor-
macion digital ordenada y eficiente, potenciando a la vez la
innovacion tecnologica y el libre ejercicio de los derechos de
las personas.

una explicacion detallada de las diferencias, vid. IBANEZ JIMENEZ, J.W.,
Derecho de Blockchain y de la tecnologia de registros distribuidos, Edi-
torial Aranzadi, Navarra, 2018.

22 BARRIO ANDRES, M., Ciberderecho. Bases estructurales, modelos de
regulacion e instituciones de gobernanza de Internet, Editorial Tirant lo
Blanch, Valencia, 2018, pp. 149 vy ss.

23  En este nuevo contexto debe definirse un marco que garantice los
derechos digitales de los ciudadanos, la promocién de los datos abier-
tos, el acceso de los ciudadanos a la Administracién electronica, la
protecciéon de los datos y la libertad de informacién y comunicacion.
Debera asimismo revisarse la defensa de la propiedad intelectual, la
garantia de la privacidad en Internet y del derecho al olvido, evitando
el mal uso de las tecnologias, favoreciendo la igualdad y proteccion
de los menores y fomentando la relacion entre el mundo digital y la
democracia.

24 BARRIO ANDRES, M., Ciberderecho.., op. cit., pag. 153.
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Todo ello aparece englobado bajo la imprecisa denomi-
nacion de «derechos digitales», que comprende no sélo la
actualizacion de derechos tradicionales para identificar nue-
vas facultades en el marco de la sociedad digital (por ejem-
plo, el llamado derecho al olvido dentro del derecho funda-
mental a la proteccién de datos como lo ha admitido la STC
58/2018, de 4 de junio), sino también reconocer nuevos dere-
chos fundamentales stricto sensu en los textos constitucio-
nales, como serian esencialmente el caso del acceso univer-
sal a Internet y la ciberseguridad, un derecho a la identidad
digital, asi como un derecho fundamental a la verdad para
luchar contra las noticias falsas (fake news), un derecho a
la conciliaciéon familiar y laboral, los derechos ante la inte-
ligencia artificial o los neuroderechos. Ahora bien, a la hora
de encajar los derechos digitales en el marco constitucio-
nal vigente las opiniones son diversas y se plantea incluso
la necesidad de que éste sea actualizado con una reforma
expresa de la Constitucién Espanola de 1978.

La cuestion no es meramente académica o profesoral,
sino que tiene consecuencias juridicas muy precisas.

En Espana los derechos fundamentales son aquellos que
estdn declarados en una Constitucion provista de plena
fuerza normativa y susceptible de ser aplicada en sede juris-
diccional (art. 9 CE), por lo que se trata de derechos de rango
constitucional, no simplemente legal. Tales derechos estan
proclamados en el Titulo | de la Constitucion Espanola, aun-
que existen algunos preceptos en otras partes del texto cons-
titucional que también reconocen derechos (v. gr., art. 3 CE).
Hecha esta salvedad, puede afirmarse la equiparacion entre
derechos fundamentales y Titulo | de la Constitucién?®.

Asi, una de sus consecuencias principales es la vinculacién
inmediata de los poderes publicos a los derechos fundamen-
tales. Es un efecto del caracter auténticamente normativo

25 No obstante, esta equiparacion debe ser matizada en un doble sentido.
En primer lugar, la Constitucion Espanola de 1978 no prevé un régimen
juridico uniforme para todos los derechos fundamentales, sino que el
art. 53 CE, que disena el sistema de sus garantias, crea tres grupos
distintos. En segundo lugar, no todos los preceptos del Titulo | declaran
derechos subjetivos, sino que también alberga preceptos que imponen
deberes a los ciudadanos y que garantizan la existencia de institucio-
nes, sin olvidar incluso que los derechos fundamentales propiamente
dichos también se hacen valer a veces como valores objetivos.
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—y no simplemente programatico— de la Constitucién. De
este modo, los derechos fundamentales tienen la fuerza pro-
pia de la norma que los proclama, por lo que estan investidos
de supremacia constitucional. Los derechos fundamentales
operan incluso frente al legislador, limitando su libertad de
configuracién del ordenamiento juridico. Los derechos fun-
damentales, son por tanto, un limite a la regla democratica
de la decisién parlamentaria por mayoria.

Sin embargo, los debates y estudios no siempre deslindan
bien las muy diferentes consecuencias juridicas de tener un
rango constitucional o simplemente legal, en cuyo caso los
derechos digitales no disfrutarian de estas garantias refor-
zadas. Nosotros consideramos que la reforma expresa de la
Constitucion es la via preferente para actualizar la misma a
la era digital y constitucionalizar una nueva generacion de
derechos fundamentales, de caracter sustantivo o prestacio-
nal, asi como reconocer alguna nueva facultad a los dere-
chos fundamentales ya previstos. El rango privativo de los
derechos fundamentales hace de ellos un elemento que
implica un orden politico e institucional que tiene la capa-
cidad de desarrollarse iuxta propia principia, acotando no
s6lo el marco dentro del que pueden legitimamente actuar
los diferentes poderes del Estado, sino indicando ademas la
direccién del cambio.

Al haber optado el legislador por su introduccion, algo
atropellada, en la Ley Orgénica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y garantia de los dere-
chos digitales (LOPDGDD en lo sucesivo), se plantea la rele-
vante cuestién de su eficacia real y sus garantias, que luego
examinaremos individualmente en cada uno de los articu-
los concernidos. No sin razén, destacaba el maestro PEREZ
SERRANO cdmo un derecho vale juridicamente lo que valen
sus garantias. De ahi la necesidad de que se establezcan al
mas alto nivel mecanismos juridicos que aseguren la efecti-
vidad de los derechos, y para los derechos fundamentales
asi lo realiza el art. 53 CE. No obstante, y sin desmerecer su
valor, muchos de los «nuevos» derechos de este Titulo X son
Unicamente declaraciones programéaticas o promocionales.

Una vez sentado lo anterior, y antes de examinar indivi-
dualmente el contenido de cada uno de los preceptos del
Titulo X de la LOPDGDD, vamos a realizar en el siguiente epi-
grafe un breve apunte del estado de la cuestién en el Dere-
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cho comparado y los antecedentes de su incorporacién a lo
que inicialmente era un Proyecto de Ley estrictamente vincu-
lado a la proteccién de datos a secas.

Il. Derecho comparado y antecedentes

Histéricamente, Europa ha servido y sirve como referente a
otras naciones en materia de derechos digitales. Asi, las prin-
cipales iniciativas en el campo de la protecciéon de datos han
sido desarrolladas en la Unién Europea para posteriormente
servir no sélo de marco regulador en los Estados miembros,
sino también como referencia a la comunidad internacional.
Actualmente el Viejo Continente sigue en la vanguardia inter-
nacional en lo que respecta a los derechos digitales; valga
como ejemplo su iniciativa para la creacion de un Mercado
Unico Digital. Europa ha de completar el esfuerzo esencial en
materia de derechos digitales, si bien, acciones a nivel nacio-
nal pueden servir como elemento impulsor de estas medidas
ante las instituciones de la Unién.

Los derechos de la persona en el ambito digital han venido
siendo reconocidos por diferentes iniciativas tanto de la
sociedad civil como de algunos Estados més avanzados, que
incluso operan como nuevos cahiers de doléance de los défi-
cits del Derecho en Internet?. Entre ellas, cabe destacar:

1.°- Constitucién Politica de los Estados Unidos Mexica-
nos. Articulo 6 (tras la reforma de 2013).

2.°- Ley brasilena 12.965, de 23 de abril de 2014, por la
que se establecen los principios, garantias, derechos
y deberes para el uso de Internet en Brasil («Marco
Civil de Internet»).

3.°- Declaracion de los derechos en Internet. Camera dei
Deputati (ltalia), de 28 de julio de 2015.

4.°- Ley francesa n.° 2016-1321, de 7 de octubre de 2016,
«pour une République numériquen.

26  BARRIO ANDRES, M., Fundamentos del Derecho de Internet, Editorial
Centro de Estudios Politicos y Constitucionales, Madrid, 2020, 2.2 edi-
cién, pag. b1.
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5.°- Articulo L2242-17, del Code du Travail francés, segun
la redacciéon dada por Ordonnance n.° 2017-1385, de
22 de septiembre de 2017 (art. 7).

6.°- Guia de los derechos humanos para los usuarios de
Internet. Recomendacién CM/Rec(2014)6 adoptada
por el Consejo de Ministros del Consejo de Europa el
16 de abril de 2014.

7.°- Resolucion del Consejo de Derechos Humanos
de Naciones Unidas de 27 de junio de 2016, A/
HRC/32/L.20, sobre Promocién, proteccion y disfrute
de los derechos humanos en Internet.

8.°- Informe del Relator Especial sobre la promocion y
proteccion del derecho a la libertad de opinion y de
expresion, Frank La Rue, presentado el 16 de mayo
de 2011 al Comité de Derechos Humanos de la ONU.

9.°- Documentos Finales de la Cumbre Mundial sobre la
Sociedad de la Informacién de la ONU Ginebra 2003-
Tunez 2005.

10.°- Carta de Derechos Humanos y Principios para Inter-
net, promovida en 2013 por la Coalicién Dindmica por
los Derechos y Principios de Internet (IRPC).

11.°- Carta de Derechos digitales elaborada por EDRI
(2014).

12.°- Propuesta de Carta de los derechos fundamentales
digitales de la Unién Europea, presentada al Parla-
mento Europeo en diciembre de 2016 por diversos
actores de la sociedad alemana.

13.°- Carta Portuguesa de los Derechos Humanos en la Era
Digital: Lei n.° 27/2021, de 17 de mayo.

En Espana, a comienzos de 2017 se constituyd el Grupo
de Expertos sobre Derechos Digitales de los Ciudadanos en
el anterior Ministerio de Industria, Energia y Agenda Digital,
ahora Ministerio de Asuntos Econdmicos y Transformacién
Digital. Desde su fundacion, el Grupo tuvo por objetivo abrir
el debate sobre los derechos y obligaciones de los ciudadanos
en el entorno digital al objeto de establecer los fundamentos
para los futuros desarrollos normativos, tanto por parte del
Ejecutivo como del Legislativo en esta area. Sin embargo, el
cambio de gobierno tras la mocién de censura contra Mariano
Rajoy de 2018 determind la disolucion del mismo.
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Del mismo modo, y como precedentes coetaneos del
vigente Titulo X de la LOPDGDD, podemos citar la Mocién
presentada el 13 de marzo de 2017 por el Grupo Parla-
mentario Popular a la Mesa del Senado por la que insta
al Gobierno a impulsar y respaldar las iniciativas que con-
tribuyan a garantizar los derechos constitucionales de los
espanoles en el &mbito de las redes digitales, y a apoyar y
coordinar los avances que se puedan producir en este sen-
tido en el marco de la Unién Europea y de la Agenda Digi-
tal?’, asi como la Proposicion no de Ley presentada ante
el Congreso de los Diputados por el Grupo Parlamentario
Socialista el 27 de marzo de 2017 sobre Proteccion de los
Derechos Digitales de la Ciudadania?, o el Informe 03/2017
titulado «La Digitalizacién de la Economia», del Consejo
Econdémico y Social?®.

Finalmente, el antecedente directo esta en las enmien-
das® que el Grupo Parlamentario Socialista presento, en abril
de 2018, al entonces Proyecto de Ley Orgdnica de Proteccién
de Datos®'. De entre ellas cabe senalar aqui las referidas a la
incorporacién de un nuevo Titulo, el X, que lleva por enun-
ciado «Garantia de los derechos digitales», y que propone
regular algunas de las cuestiones que se apuntaron en los
trabajos del citado Grupo de Expertos sobre Derechos Digi-
tales de los Ciudadanos.

27  Diario de Sesiones Cortes Generales. Senado. Xl| Legislatura, nim. 24,
de 22 de marzo de 2017, pag. 84.

28  Boletin Oficial de las Cortes Generales. Congreso de los Diputados,
Serie D, nim. 139, de 7 de abril de 2017, péag. 4.

29  Consejo Econémico y Social de Espana, Departamento de Publicacio-
nes. NICES: 740-2017.

30 Un estudio de las enmiendas relativas al Titulo X puede verse en FER-
NANDEZ HERNANDEZ, C., «¢Incluird la futura LOPD una Ley de garantias
de los derechos digitales?», en Diario La Ley, Seccion Ciberderecho,
nam. 19, 2018.

31 Boletin Oficial de las Cortes Generales. Congreso de los Diputados,
Serie A, nium. 13-2, de 18 de abril de 2018.
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I1l. Contenido del Titulo X de la Ley Organica
3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los
derechos digitales

Segun el predmbulo de la nueva LOPDGDD de 2018, este
titulo obedece a la necesidad de «abordar el reconocimiento
de un sistema de garantia de los derechos digitales que, inequi-
vocamente, encuentra su anclaje en el mandato impuesto por
el apartado cuarto del articulo 18 de la Constitucion Espanola
y que, en algunos casos, ya han sido perfilados por la jurispru-
dencia ordinaria, constitucional y europea», todo ello en tanto
«una deseable futura reforma de la Constitucion» no incluya
«la actualizacion de la Constitucion a la era digital y, especifi-
camente, [eleve] a rango constitucional una nueva generacion
de derechos digitales».

En definitiva, el legislador recuerda que la Constitucién
Espanola de 1978 fue pionera®? en la constitucionalizacién de
garantias frente a los riesgos que acompanaba la revolucién
tecnologica emergente, entonces centrada en la informatica.
Y la sintética referencia del art. 18.4 CE ampard después la
consagracion de un derecho fundamental auténomo a la
proteccidon de datos personales por parte del Tribunal Cons-
titucional. Pero el reconocimiento europeo o constitucional
del derecho fundamental a la proteccion de datos no agota
la necesidad de establecer un nuevo marco de proteccion
de los ciudadanos en la era digital. Y el art. 18.4 CE ya no
da mas de si, por lo que, y en espera de una reforma del
texto constitucional, la LOPDGDD ha acometido el mandato
adoptado por el Congreso de los Diputados al aprobar, el

32 La regulacién de lo que tempranamente Brian NIBLETT denomind
habeas data, y luego cristalizé en el nuevo derecho fundamental a
la proteccién de datos, por aquél entonces estaba regulado en leyes
ordinarias (v. gr., la ley de datos de Suecia de 1983, la ley de privaci-
dad de los Estados Unidos de 1974 o la Ley Federal alemana de pro-
teccion de datos de 1977), aunque el articulo 35.2 de la Constitucién
Portuguesa de 1976 ya establecié que «No se podra utilizar la infor-
matica para el tratamiento de datos referentes a convicciones politicas,
fe religiosa o vida privada, salvo cuando se trate de la elaboracion de
datos no identificables para fines estadlisticos».
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7 de abril de 2017, la Proposicion no de Ley propuesta por
el Grupo Parlamentario Socialista para la proteccién de los
derechos digitales.

Concretamente, el Titulo X de la LOPDGDD regula los dere-
chos vy libertades predicables al entorno de Internet como la
neutralidad de la Red y el acceso universal o los derechos a
la seguridad y educacion digital, asi como los derechos al
olvido en busquedas de Internet o redes sociales y equiva-
lentes, a la portabilidad en redes sociales y equivalentes y
al testamento digital. Ocupa un lugar relevante el reconoci-
miento del derecho a la desconexion digital en el marco del
derecho a la intimidad en el uso de dispositivos digitales en
el ambito laboral y la proteccion de los menores en Internet.
Finalmente, resulta destacable la garantia de la libertad de
expresion y el derecho a la aclaracién de informaciones en
medios de comunicacién digitales.

Son muchas las cuestiones problematicas que plantean
los contenidos del titulo, cuyo analisis detallado hemos reali-
zado en otro lugar. Por razones de espacio, aqui Unicamente
podemos dar cuenta de las principales novedades incorpora-
das, que agruparemos en seis bloques.

1. Derechos generales de los ciudadanos en
Internet (arts. 79 a 82, 96 y 97 LOPDGDD)

El art. 79 LOPDGDD abre la regulacion con la rubrica de
los derechos en la Era digital, e indica que los derechos y
libertades de la Constitucién y de los Tratados y Convenios
Internacionales de los que Espana sea parte son plenamente
aplicables en Internet, siendo obligacion de los prestadores
de servicios de la sociedad de la informacién garantizar su
aplicacion.

El art. 80 LOPDGDD regula el derecho a la neutralidad de
Internet, que obliga a los proveedores de servicios de Inter-
net —o prestadores de servicios de la sociedad de la infor-
macion— a proporcionar una oferta transparente de servi-
cios sin discriminacién por motivos técnicos o econdmicos.
Persigue evitar que las diversas ofertas de conexiones a la
Red se traduzcan en discriminaciones técnicas y socioeco-
némicas que reviertan la sehfa de identidad igualitaria con
la que nacié y se desarrollé esta herramienta digital y que

46



CAPITULO 2. FORMACION DE LOS DERECHOS DIGITALES

ha contribuido indiscutiblemente a una democratizacién del
flujo de la informacion y del conocimiento (RALLO LOMBARTE).

El art. 81 LOPDGDD incorpora el derecho de acceso uni-
versal a Internet, que garantiza su acceso a todos los ciuda-
danos por igual, asequible, de calidad y no discriminatorio.
El derecho de acceso a Internet estd concebido con carac-
ter «universal» (predicable de toda la poblacién y de cada
individuo), con estandares basicos de «calidad» y con unas
caracteristicas que impidan el riesgo de discriminaciones
de caracter técnico o social. La superaciéon de las brechas
digitales no puede dejarse en manos del mercado, sino que
requiere de «politicas de impulso» publicas como las especi-
ficadas en el art. 97 LOPDGDD.

El art. 82 LOPDGDD contempla el derecho a la seguridad
digital, indicando que los usuarios tienen derecho a la seguri-
dad de las comunicaciones que transmitan y reciban a través
de Internet. Y se introduce la obligacion, a cargo de los pro-
veedores de servicios de Internet, de informar a los usuarios
de sus derechos (se entiende que a este respecto, aungue no
se aclara mas). La seguridad de las comunicaciones persigue
evitar accesos indeseados que pongan en riesgo la calidad
de los servicios que se ofrecen en la Red vy, al tiempo, salva-
guardar la privacidad en la transmisién de contenidos que
afectan a la esfera individual.

El art. 96 LOPDGDD incorpora, bajo la inexacta rubrica del
derecho al testamento digital, una serie de reglas que habi-
litan el acceso a los contenidos digitales sobre la persona
fallecida, asi como la posibilidad de que herederos, familia-
res o personas vinculadas por una relaciéon de hecho puedan
dar directrices sobre la utilizacién, destino o supresion de
los mismos. Y remite al desarrollo reglamentario «/os requi-
sitos y condliciones para acreditar la validez y vigencia de los
mandatos e instrucciones y, en su caso, el registro de los mis-
mos». Este derecho de acceso se extiende, en su caso, a los
albaceas testamentarios y asimilados y a los representantes
legales o el Ministerio Fiscal en el caso de personas menores
fallecidas o con discapacidad.

Por ultimo, el art. 97 LOPDGDD recoge una serie de poli-
ticas publicas de impulso de estos derechos por parte de
las Administraciones publicas estatal y autondmicas, con el
objetivo de superar las brechas digitales, garantizar el acceso
a Internet a todos los ciudadanos, impulsar la existencia
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de espacios de conexion de acceso publico y fomentar las
medidas educativas. Se plasmaran fundamentalmente en un
«Plan de Acceso a Internet» y un «Plan de actuacién».

2. Derechos especificos relacionados con los
menores (arts. 83, 84,92y 97.2 LOPDGDD)

El art. 83 LOPDGDD se ocupa del importante derecho a
la educacion digital, que garantiza la insercion del alumno
en la sociedad digital y un aprendizaje de un uso seguro
de los medios y servicios digitales, y respetuoso con «/a
dignidad humana, los valores constitucionales, los derechos
fundamentales y, particularmente con el respeto y la garantia
de la intimidad personal y familiar y la proteccion de datos
personales». Para ello se debera disenar un bloque de asig-
naturas que mejore la competencia digital del alumnado
en toda su etapa educativa, debiéndose formar por igual
al profesorado. Asimismo, las Administraciones publicas
incorporaran a los temarios de las pruebas de acceso a los
cuerpos superiores y a aquéllos en que habitualmente se
desempenen funciones que impliqguen el acceso a datos
personales materias relacionadas con la garantia de los
derechos digitales. El precepto no se limita a un reconoci-
miento genérico del «derecho a la educacién digital», sino
que introduce obligaciones especificas para todas las Admi-
nistraciones educativas.

Para confirmar el eficaz alcance de estas previsiones, la
LOPDGDD incorpora sendas disposiciones finales de singular
relevancia. La disposicion final décima modifica la Ley Orgé-
nica 2/2006, de 3 de mayo, de Educacién, incluyendo una
nueva letra ) en el apartado 1 del art. 2: «/) La capacitacion
para garantizar la plena insercion del alumnado en la sociedad
digital y el aprendizaje de un uso seguro de los medios digita-
les y respetuoso con la dignidad humana, los valores constitu-
cionales, los derechos fundamentales y, particularmente, con
el respeto y la garantia de la intimidad individual y colectiva».
La disposicion final octava modifica la Ley Organica 6/2001,
de 21 de diciembre, de Universidades, incluyendo una nueva
letra l) en el apartado 2 del art. 46: «/) La formacion en el uso y
seguridad de los medios digitales y en la garantia de los dere-
chos fundamentales en Internet». En la actualidad, la vigente
Ley Orgéanica 2/2023, de 22 de marzo, del Sistema Univer-
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sitario reconoce en su articulo 33.1) el derecho al «acceso a
formacion para el desarrollo de las capacidades digitales, asi
como a recursos e infraestructuras digitales», y en el apar-
tado m) el derecho a «/a seguridad de los medios digitales y
a la garantia de los derechos fundamentales en Internet». Por
ultimo, la disposicién adicional vigésima primera de la LOP-
DGDD establece que: «Las Administraciones educativas daran
cumplimiento al mandato contenido en el parrafo sequndo del
apartado 1 del articulo 83 de esta ley organica en el plazo de
un ano a contar desde la entrada en vigor de la misma».

La proteccidon de menores es otro de los aspectos objeto
de regulacion (art. 84 LOPDGDD), en el que se establece que
padres, madres, tutores, curadores o representantes legales
procuraran un uso equilibrado y responsable de los dispositi-
vos digitales a fin de garantizar el adecuado desarrollo de su
personalidad, preservar su dignidad y derechos fundamenta-
les. En el caso de que se difundan o publiquen imagenes en
redes sociales u otros servicios de la sociedad de la informa-
cién que lesionen derechos fundamentales del menor, debera
intervenir el Ministerio Fiscal a fin de adoptar las medidas, cau-
telares y de proteccion, recogidas en la Ley Orgéanica 1/1996,
de 15 de enero, de Proteccion Juridica del Menor (LOPJM).

Del mismo modo, la proteccién de datos de los menores
en Internet viene regulada en el art. 92 LOPDGDD, donde se
impone la obligacién de los centros educativos, y de cual-
quier persona fisica o juridica que desarrolle actividades edu-
cativas, de garantizar la proteccién del interés superior del
menor en la publicacion de sus datos personales en Internet.
Obligacion que no se limita a los menores de catorce ahos,
sino que se extiende hasta alcanzar la mayoria de edad.
Cuando dicha publicacién o difusién fuera a tener lugar a
través de redes sociales o servicios equivalentes, «deberan
contar con el consentimiento del menor o sus representantes
legales» conforme a lo prescrito en el art. 7 LOPDGDD.

3. Derechos relacionados con el ambito
laboral y empleo publico (arts. 87 a 91
LOPDGDD)

Se trata de una de las novedades de mayor calado y ade-
mas viene completada con reformas en el Estatuto de los
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Trabajadores y en el Estatuto Basico del Empleado Publico,
en sus respectivos textos refundidos (disposiciones finales
13.2y 14.7 LOPDGDD).

En el 87 LOPDGDD se regula el derecho a la intimidad y
uso de dispositivos digitales, que reconoce la proteccion a la
intimidad respecto de estos dispositivos puestos a disposi-
cién por el empresario o administracion publica, indicando
que el acceso a su contenido solo puede servir para controlar
el cumplimiento de las obligaciones laborales. Los empleado-
res deberan establecer criterios de utilizaciéon de los mismos,
incluyendo la especificacion de los usos autorizados y, en su
caso, «/la determinacion de los periodos en que los dispositi-
vos podran utilizarse para fines privado». En su elaboracién,
deberan participar los representantes de los trabajadores.

La ponderacién de este conflicto ya ha obtenido una
respuesta en la jurisprudencia ordinaria y constitucional
asentada sobre tres reglas esenciales: a) la legitimidad del
empleador para realizar el control mencionado; b) la exigen-
cia de una informacion previa al trabajador sobre el alcance
de la supervision del empleador y las condiciones de uso
privado de las herramientas digitales; y c) la existencia de
unas condiciones basicas de privacidad del trabajador que el
empleador debe respetar (SSTEDH Gran Sala, de 5 de sep-
tiembre de 2017, caso Barbulescu Il v. Rumania, y de 17 de
octubre de 2019, Ldpez Ribalda /I, asi como SSTS, Sala 4.2,
de lo Social, de 21 de julio de 2021, —rec. 4877/2018—, y de
30 de marzo de 2022, —rec. 1288/2020—).

El art. 88 LOPDGDD prevé el derecho a la desconexién
digital, a fin de garantizar el tiempo de descanso, los permi-
sos y las vacaciones. Las patologias que acompanan a la ero-
sién entre el tiempo de trabajo y tiempo de descanso hoy no
solo afectan al disfrute de otros derechos, sino que generan
incluso riesgos para la salud. Esta causa ha llevado a paises
vecinos (Francia, originalmente, pero ya en ltalia o Bélgica)
a regular el derecho de los trabajadores a ver garantizado su
tiempo de descanso y vida digital sin la intrusion protago-
nizada por la omnipresencia de lo digital en el mundo labo-
ral. Al igual que ocurre con el anterior, el empleador debera
regular una politica interna dirigida a todos los trabajado-
res para establecer garantias respecto a este derecho y de
sensibilizacidon sobre el uso razonable de las herramientas
tecnologicas, previa audiencia de los representantes de los
trabajadores. Dicha politica incluird a los puestos directivos
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y prestara especial atencion a los supuestos de realizacién
total o parcial del trabajo a distancia, asi como al teletrabajo.

El art. 89 LOPDGDD versa sobre el derecho a la intimidad
frente al uso de dispositivos de videovigilancia y de grabacién
de sonidos en el lugar de trabajo, tema ya abordado por la
jurisprudencia, en el que se establece la posibilidad por parte
del empleador de tratar imagenes obtenidas por camaras
s6lo para el ejercicio de las funciones de control, debiéndose
informar a los trabajadores con caracter previo a su instala-
cion. La previa informacién a los trabajadores y, en su caso,
a sus representantes debe ser «expresa, clara y concisa». El
precepto también reglamenta el descubrimiento casual de
la comision flagrante de un acto ilicito por los empleados,
en cuyo caso «se entendera cumplido el deber de informar
cuando existiese al menos el dispositivo al que se refiere el art.
22.4 de esta Ley Organica», es decir, un dispositivo informa-
tivo en lugar suficientemente visible identificando, al menos,
la existencia del tratamiento, la identidad del responsable y la
posibilidad de ejercitar los derechos previstos en los articulos
15 a 22 del RGPD. Y Unicamente se admite la utilizacién de
sistemas de grabacion de sonidos en el lugar de trabajo en
caso de riesgos relevantes para la seguridad de las instala-
ciones, bienes y personas derivados de la actividad que se
desarrolle en el centro de trabajo, respetando los principios
de proporcionalidad e intervencion minima.

El art. 90 LOPDGDD garantiza el derecho a la intimidad
ante la utilizacion de sistemas de geolocalizacién en el ambito
laboral y de las administraciones, habilitando el tratamiento
de los datos asi obtenidos solo para el ejercicio de las funcio-
nes de control de los trabajadores o los empleados publicos
previstas en su marco legal y con los limites inherentes al
mismo, y previa informacién «expresa, clara e inequivoca» a
los empleados y, en su caso, a sus representantes.

De hecho, una informacién previa y solvente a los traba-
jadores se convierte en una exigencia previa para legitimar
la intervencion empresarial, esto es, una auténtica clave de
béveda del sistema de garantias de los trabajadores frente al
control empresarial.

Como cierre a estas previsiones para el ambito laboral, el art.
91 LOPDGDD, bajo la rubrica de derechos digitales en la nego-
ciacioén colectiva, permite que los convenios colectivos puedan
anadir garantias adicionales a las anteriormente expuestas.

51



LOS DERECHOS DIGITALES Y SU REGULACION EN ESPANA, LA UNION EUROPEA...

4. Derechos relacionados con los medios
de comunicacion digitales (arts. 85 y 86
LOPDGDD)

El art. 85 LOPDGDD se ocupa del derecho de rectificacién en
Internet: el primer apartado del precepto afirma la libertad de
expresion en la Red, estableciendo en el segundo la incorpora-
cién, por parte de los prestadores de servicios de la sociedad
de la informacién y redes sociales, de «protocolos» para facilitar
el acceso al ejercicio del derecho de rectificacion ante la difu-
sion de contenidos que lesionen el honor, la intimidad personal
y familiar en Internet y el derecho a comunicar o recibir libre-
mente informacion veraz. En el caso de que se deba atender a
la solicitud de rectificacién, publicardn un «aviso aclaratorio»
que ponga de manifiesto la realidad de la publicacién junto con
la original. El art. 85.1 persigue dos objetivos: posibilitar el ejer-
cicio del derecho de rectificaciéon en Internet y trasladar a los
usuarios de redes sociales y servicios equivalentes los requisi-
tos y procedimientos previstos en la Ley Organica 2/1984, de 26
de marzo, reguladora del derecho de rectificacidon Unicamente
para los editores de medios de comunicacioén.

El art. 86 LOPDGDD consagra el derecho a la actualizacion
de informaciones en medios de comunicacién digitales, esta-
bleciendo la posibilidad del individuo de solicitar de forma
motivada una actualizacion respecto a la situacion actual de la
noticia publicada por el medio digital «cuando la informacion
contenida en la noticia original no refleje su situacion actual
como consecuencia de circunstancias que hubieran tenido
lugar después de la publicacion, causandole un perjuicio» y, en
particular, cuando las informaciones originales se refieran a
actuaciones policiales o judiciales que se hayan visto afecta-
das en beneficio del interesado por una decisién judicial pos-
terior. Se trata de un derecho que anteriormente habia sido
contemplado en algunos medios de comunicacién digitales.

5. Derecho al olvido en Internet (arts. 93 y 94
LOPDGDD)

Los arts. 93 y 94 LOPDGDD tratan el llamado derecho
al olvido, que es una de las novedades mas llamativas de
este titulo, pues reconoce dos modalidades especificas del
derecho de supresién regulado en los arts. 17 RGPD y 15
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LOPDGDD. La regulacion distingue dos supuestos, seguln se
trate de las busquedas en Internet o de redes sociales y ser-
vicios equivalentes.

Respecto del primero, el art. 93 LOPDGDD establece que
toda persona tiene derecho a que los motores de blusqueda
de Internet eliminen de las listas de resultados, a partir de su
nombre, los enlaces que muestren informacion inadecuada,
inexacta, no pertinente, no actualizada u obsoleta, teniendo
en cuenta los fines para los que fueren recogidos, el tiempo
transcurrido y otros limites recogidos en la ley.

En el segundo supuesto, el art. 94 LOPDGDD reconoce el
derecho de toda persona a que sean suprimidos, a su simple
solicitud, los datos personales publicados en las redes socia-
les, ya los hubiera facilitado ella misma, ya hubiesen sido faci-
litados por terceros, pero en este caso «cuando fuesen inade-
cuados, inexactos, no pertinentes, no actualizados o excesivos
o hubieren devenido como tales por el transcurso del tiempo»,
o cuando las «circunstancias personales que en su caso invo-
case el afectado evidenciasen la prevalencia de sus derechos
sobre el mantenimiento de los datos por el servicio».

El derecho al olvido en redes sociales y servicios equivalen-
tes de Internet supone una concrecion del derecho de supre-
sién amparada por el principio de calidad de los datos que
resulta especialmente afectado por el transcurso del tiempo
(exactitud, pertinencia, actualizacién) y que se instrumenta-
liza tanto por el derecho de supresién como de rectificacion y
por el derecho de oposicidén que atiende a las circunstancias
personales que afectan al solicitante.

6. Derecho a la portabilidad en las redes
sociales (art. 95 LOPDGDD)

Se trata del reconocimiento de una modalidad especifica
del derecho a la portabilidad de los datos que le incumban
y que haya facilitado a un responsable de tratamiento, regu-
lado en el articulo 20 del RGPD.

En este &mbito, dichos usuarios «tendran derecho a recibir
y transmitir los contenidos que hubieran facilitado a los presta-
dores de dichos servicios», asi como a que tales prestadores
«los transmitan directamente a otro prestador designado por
el usuario, siempre que sea técnicamente posible».
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* % ¥

Concluido ya el examen del Titulo X de la LOPDGDD, nos
corresponde ahora examinar la Carta de Derechos digitales
de Espana.
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CAPITULO 3

LA CARTA DE DERECHOS
DIGITALES DE ESPANA

I. Introduccion

Como ha quedado analizado en paginas anteriores, la
reflexion sobre la proteccion de los derechos en el entorno
digital no surge con la Carta espanola de Derechos digitales
de 14 de julio de 2021, sino que la misma puede conside-
rarse epitome de un proceso iniciado entre nosotros con la
promulgacién del senalado Titulo X de la LOPDGDD, objeto
del capitulo previo.

El propésito de nuestra Carta de Derechos digitales es refor-
zar y ampliar los derechos de la ciudadania, concibiéndose
entre otras finalidades como la hoja de ruta para la accién de los
poderes publicos. También pretende servir de guia para futuros
proyectos legislativos en dmbitos de reconocimiento y tutela
de derechos. Su aprobacién asimismo constituye desarrollo del
Plan Espana Digital 2025, de 23 de julio de 2020. Precisamente
en este plan se incluyo la aprobacién de una Carta de Derechos
digitales para Espana que formulase con un lenguaje actual los
derechos de ciudadania y empresas en el mundo digital, elimi-
nando incertidumbres sobre la interpretacién de determinados
derechos y principios y que garantizara la disponibilidad de los
recursos necesarios para que todas las personas puedan desa-
rrollarse plenamente en la sociedad digital.

Comenzaremos su estudio dando cuenta del particular
proceso de elaboracion de este instrumento.
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Il. Proceso de elaboracion

Con fecha 15 de junio de 202033, tuvo lugar la sesidn cons-
titutiva del Grupo de Expertos para la elaboraciéon de una
Carta de Derechos digitales para Espana, y del que tengo el
honor de formar parte. Se produjo a iniciativa de la Secretaria
de Estado de Digitalizacion e Inteligencia Artificial de Espana
(SEDIA) en el seno del Ministerio de Asuntos Econémicos
y Transformacion Digital. La Ministra del ramo y entonces
Vicepresidenta Tercera del Gobierno presidié dicha sesién,
a la que siguid inmediatamente después la primera reunién
de trabajo.

En relacion con este Grupo®*, cabe realizar las siguientes
precisiones. Su composicién fue plural y equilibrada, para
dar cabida a perfiles de diferente procedencia, inquietudes
y areas de especializacion. Las dieciocho personas que lo
componiamos procediamos de la academia, Administracio-
nes publicas y organizaciones de la sociedad civil, asi como
del mundo profesional en distintas manifestaciones. A ellos
se sumaron representantes del Ministerio de la Presiden-
cia, Relaciones con las Cortes y Memoria Democratica, del
Ministerio de Justicia, y de la Agencia Espanola de Protec-
cion de Datos, recayendo la coordinaciéon de los trabajos en
el Ministerio de Asuntos Econémicos y Transformacién Digi-
tal a través de Rafael Pérez Galindo, sin cuyos buenos oficios
el Grupo no hubiera podido desarrollar sus trabajos.

Se trataba, a la postre y como declaré la Ministra del ramo
en la sesién inaugural, de integrar en un equipo diversas sen-
sibilidades, multiples experiencias y extensos conocimientos
en un area tan vasta y compleja como son los derechos digi-
tales, que permean todas las facetas de nuestra vida indivi-
dual y colectiva. De hecho, la sociedad digital es hoy ya la
sociedad a secas. Aunque alguno de sus miembros tenemos
perfiles técnicos, hubiera sido deseable una mayor participa-

33 La Moncloa, «El Gobierno pone en marcha el proceso de elaboracién
de una Carta de Derechos digitales con la constituciéon de un Grupo
de Expertos». Vid. https://www.lamoncloa.gob.es/serviciosdeprensa/
notasprensa/asuntos-economicos/Paginas/2020/160620-derechos-di-
gitales.aspx

34  Vid. https://www.lamoncloa.gob.es/presidente/actividades/
Documents/2021/140721-Carta_Derechos_Digitales_RedEs.pdf
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cion de expertos procedentes de las ingenierias o de otras
ramas de la ciencia, como la neurobiologia, que podrian
haber contribuido a los trabajos (por ejemplo, en el &mbito
de los neuroderechos), razén por la cual esta decision fue
objeto de alguna critica.

Las criticas tienen fundamento, si bien como ha apuntado
una de las integrantes del Grupo de Expertos® pueden con-
jurarse desde una doble perspectiva. Por un lado, el objetivo
del Grupo era elaborar una Carta de Derechos (mas adelante
nos ocuparemos de su naturaleza juridica y eficacia), es
decir, un documento juridico o parajuridico, un documento
técnico que, en definitiva, habia de ser confeccionado con-
forme a la técnica correspondiente, en este caso la juridica.
Los derechos remiten al Derecho, al ordenamiento juridico,
al conjunto de normas, principios, costumbres y concep-
ciones jurisprudenciales y de la comunidad juridica, de los
que derivan las reglas de ordenacion de la sociedad y de los
poderes publicos, asi como los derechos de los individuos y
sus relaciones con aquellos.

Por otro lado, en el Grupo no trabajamos de forma aislada
y las distintas opiniones expertas fueron tenidas en cuenta.
Evidentemente, y como recoge el acta de la primera reunién,
las decisiones ultimas irian plasmadas en una Carta y un
informe final que se entregaria al Gobierno y que recogeria
el fruto de los debates mantenidos, asi como las propuestas
realizadas en los procesos de participacion publica a los que
me referiré en breve. Cabe precisar que, dada la heterogenei-
dad del Grupo, la complejidad de los debates y la abundan-
cia de materias, el consenso de sus integrantes en todos los
puntos era practicamente inviable, de modo que no todas las
personas que componen el Grupo asumieron como propias
todas y cada una de las propuestas de la Carta y del informe
final que se remitié al Gobierno. Este aspecto no es algo que
se revele ahora, sino que se introdujo una nota al respecto
ya desde la publicacion del primer borrador de la Carta en el
mes de noviembre de 2020.

35 DE LA SIERRA MORON, S., «Una introduccion de la Carta de derechos
digitales», en CoTINO HUESO, L. (coord.), La Carta de Derechos digita-

les, Editorial Tirant lo Blanch, Valencia, 2022, pag. 31 y siguientes, a
quien seguimos junto con las actas del Grupo de Expertos.
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A diferencia de las iniciativas seguidas en derecho compa-
rado, en el proceso de elaboraciéon de la Carta se realizaron
dos consultas publicas, una ex ante y otra ex post a la elabo-
racion de su texto, y las aportaciones se hicieron asimismo
publicas en el sitio web de Internet creado al efecto®®.

La primera de las consultas fue temprana, durante el mes
de julio de 2020, y su propdsito fue recabar opiniones exper-
tas y ciudadanas sobre el sentido, la finalidad y el contenido
de la futura Carta de Derechos digitales®” antes de comenzar
la redaccién del primer borrador. Como senald el documento
de dicha consulta, su objetivo «ahora es acometer la tarea de
reconocer un espectro aun mas amplio de derechos digitales
de la ciudadania. El objetivo es garantizar que los derechos y
libertades de los que disfrutamos en nuestra vida offline estan
igualmente protegidos en el ambito online». Y la finalidad de
la consulta tenia por objeto ofrecer la posibilidad de contri-
buir en el proceso e identificar aquellos elementos necesarios
para disenar ese marco. En esta primera fase se realizaron en
torno a 50 aportaciones de variada indole a titulo individual
(personal y profesional), colectivo (colegios profesionales,
asociaciones) o de empresas privadas, que dieron cuenta
del interés suscitado por el inédito proceso, asi como de la
pluralidad de visiones sobre como habria de desarrollarse el
mismo y cudl habria de ser su resultado final.

En general®®, unos alegantes sostenian que, ante los desa-
fios, una regulacién ambiciosa era imprescindible, pero otros
argumentaban que el espacio digital no requiere regulacién
adicional ni reforma normativa alguna. En este tramite, diver-
sos alegantes pusieron de manifiesto la preocupacion ante la
indefension en determinados entornos (la Administracion digi-
tal o las redes sociales, por ejemplo), asi como la necesidad
de proteger especificamente a colectivos concretos, como los
menores. La vulnerabilidad de grupos sociales o de individuos

36  Disponible en https://portal.mineco.gob.es/es-es/ministerio/participa-
cionpublica/audienciapublica/Paginas/SEDIA_Carta_Derechos_Digi-
tales.aspx, donde también se publicaron, entre otros materiales, las
traducciones no oficiales de los documentos hechos publicos en el
periodo de consulta.

37  Vid. https://portal.mineco.gob.es/RecursosArticulo/mineco/ministerio/
participacion_publica/consulta/ficheros/CartaDerechosDigitales.pdf

38  Dela SIERRA MORON, S., op. cit., pag. 33.
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especificos era asimismo una de las cuestiones recurrentes
en las observaciones formuladas, poniéndose de manifiesto la
conveniencia de abordar con decisién las brechas digitales en
todas sus vertientes. De hecho, los principios de igualdad y de
no discriminacion son ejes vertebradores de la Carta, que ade-
mas la recorren en toda su extensién y encuentran plasmacio-
nes particulares en sectores asimismo especificos, como las
mujeres, los menores, las personas mayores y las personas
con discapacidad, donde se han constatado® dificultades sec-
toriales en el acceso al entorno digital o en el ejercicio de los
derechos en dicho entorno.

De forma paralela, en los dias en que tuvo lugar esa pri-
mera consulta publica, el Grupo de Expertos se organizo
internamente. La coordinaciéon general de los trabajos se
confirié al profesor Tomas de la Quadra-Salcedo, mientras
gue se nombraron cinco personas para, a su vez, ocuparse
de la coordinacién de cinco grupos de trabajo: marco gene-
ral y contexto de la iniciativa (Ricard Martinez); considera-
ciones éticas (Manuela Battaglini); medidas legislativas y
politicas publicas (Susana de la Sierra); propuesta sistema-
tica de derechos, incluyendo fundamento y redaccion, en
relacién con las Administraciones publicas, el &mbito labo-
ral, el &mbito civil, la educacion, la seguridad, asi como los
medios de comunicacién y redes sociales (Borja Adsuara); y
mecanismos de tutela y garantias (Moisés Barrio). Todo ello
se plasmaria en un informe anejo a la Carta.

Estos grupos de trabajo no fueron compartimentos estan-
cos: quien asi lo deseara podia formar parte de mas de uno o
incluso de todos, como asi sucedié en muchos de los miem-
bros. El primer grupo habria de encargarse de reflexionar sobre
el sentido de una Carta de Derechos digitales, de modo que
su estudio constituyera el pértico del proceso de elaboracién
y del documento final. Un segundo grupo tenia encomendada
la tarea de identificar el marco ético que habria de acompanar
la aplicacion de los derechos. Un tercer grupo elaboraria la
Carta de Derechos digitales en sentido estricto, es decir, el
catalogo de derechos vy libertades a proponer, mientras que un
cuarto grupo desarrollaria la parte concerniente a las politicas
publicas que habrian de ser adoptadas para dotar de eficacia

39 Vid., in extenso, MADRID PARRA, A. (dir.), Derecho digital y nuevas tec-
nologias, Aranzadi, Navarra, 2022.
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real al catadlogo de derechos y libertades. Por Ultimo, un quinto
grupo se centraria en la proteccion de los derechos, esto es,
en el conjunto de garantias que habrian de establecerse para
dotar a los derechos de tutela y de reparacién, en su caso.

A principios de septiembre de 2020 entregamos un borra-
dor de la Carta y del informe con las precitadas cinco partes,
borrador que fue debatido con algunas personas expertas
externas al Grupo, especialistas en apartados concretos de
la Carta o del informe anejo. Finalmente, el informe completo
no se ha hecho publico y en el momento de redactar estas
lineas no parece que lo vaya a ser. Sin embargo, en diver-
sos actos publicos se han podido compartir alguna de las
cuestiones ahi contenidas. Como ha quedado adelantado, se
apuntaba a la relacion entre ética y Derecho, a la necesidad
de adoptar politicas publicas por todas las Administraciones
de nuestro pais para hacer efectivos los derechos (en cum-
plimiento, por otra parte, del mandato constitucional del art.
9.2 de la Constitucién Espanola de 1978), asi como de esta-
blecer los mecanismos de tutela oportunos para garantizar
dichos derechos en nuestro ordenamiento juridico.

El borrador de Carta fue sometido a un nuevo tramite de
consulta publica hasta el 20 de enero de 2021. Durante este tra-
mite, se recibieron mas de 250 alegaciones, provenientes tanto
de los Ministerios como de particulares, profesionales, acade-
mia, empresas y sociedad civil. Los miembros del Grupo de
Expertos y especialmente los ponentes analizamos individual-
mente cada una de las observaciones formuladas, que dieron
lugar a variados cambios de redaccion y ulteriores debates del
Grupo a fin de preparar el texto final, que se entregé al Gobierno
en mayo de 2021, junto con el informe final. Tras los cambios
introducidos por el Ministerio proponente, el Presidente del
Gobierno asumié la Carta en una sesién publica celebrada en el
Palacio de La Moncloa con fecha 14 de julio de 2021.

Analizado el proceso de gestacion, nos corresponde ahora
atender a examinar su contenido y estructura.

lll. Caracteres generales y estructura

El contenido de la Carta de Derechos digitales es un con-
tenido amplio y plural, todo ello con el objetivo estructural de
lograr una transformacién digital humanista. Probablemente
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se podian haber incluido mas derechos®, si bien en gene-
ral cabe argumentar que los derechos adicionales pueden
derivarse de los ya reconocidos y que, en todo caso, la clave
de boéveda de la Carta son las politicas publicas y reformas
legislativas que se estdn poniendo en practica, asi como el
sistema de garantias que se establezca.

Otros textos equivalentes carecen de ordenacion interna e
incluyen un listado de derechos que se suceden uno detras
de otro. Por el contrario, en la Carta espanola se clasifican los
derechos vy libertades desde un punto de vista sustantivo (y
no, por ejemplo, desde el punto de vista del nivel de protec-
cién o de las garantias, como es el caso de la Constitucién
Espanola de 1978). Se adoptd, en este aspecto, el modelo de
la Carta de Derechos Fundamentales de la Unién Europea, en
un afén claro por conectar ambos instrumentos, toda vez que
la vocacién de nuestra Carta de Derechos digitales era y es la
de completar el marco iusfundamental existente y conectarlo
con el Derecho digital de la UE. De hecho, la Carta ha inspi-
rado los contenidos de la Declaracion europea sobre los Dere-
chos y Principios Digitales para la Década Digital de 2022.

En la conformacién de la Carta hemos perseguido, por un
lado, formular el texto con técnica juridica, con independen-
cia de la suerte ulterior del documento, esto es, si finalmente
se convierte o no en norma juridica. Sin embargo, por otro
lado, también tuvimos en cuenta el mandato concreto: la ela-
boraciéon de un documento que tuviera continuidad no sélo
en la academia o en los poderes publicos, sino también en la
ciudadania. En este sentido, «se ha intentado dotar a los dere-
chos de claridad y detallar el contenido de algunos de ellos, en
algun caso con cierto sentido pedagdgico para las personas
menos versadas en la materia y en otros casos con referen-
cias mas concretas y técnicas a aspectos que, en opinion del
Grupo de Expertos, requieren un tratamiento en detalle por los
poderes publicos afectados en cada caso»*'-

El Grupo de Expertos, por otra parte, fue consciente de la
naturaleza del encargo vy, en este sentido, de la complejidad
del mismo desde diversos puntos de vista. Entre otros, y cir-
cunscribiéndome ahora a las cuestiones estrictamente juridi-
cas, las materias y las instituciones propias de un debate sobre

40  DE LA SIERRA MORON, S., op. cit., pag. 39 y ss.
41 DE LA SIERRA MORON, S., op. cit., pag. 39.
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los desafios de los derechos de los ciudadanos en la sociedad
digital exhortan no sdlo a distintos poderes del Estado, sino
también a distintos niveles de gobierno. Asi, y en el vigente
sistema multinivel de proteccion de los derechos*?, un marco
general de tutela de los derechos habra de venir dado por el
poder legislativo, con las limitaciones derivadas del Derecho
de la Unién, donde el nivel adecuado de regulacién sera el
supranacional. Y, en este sentido, en la medida en que en el
informe complementario se puso el acento en la necesidad de
adoptar politicas publicas adecuadas, en algunas ocasiones
seré el Estado central, pero en otras las Comunidades Auténo-
mas, quienes en su caso habran de promover dichas politicas,
como de hecho ya esta sucediendo en la practica, sin descar-
tar tampoco a las Entidades Locales**

Por todo lo anterior, el texto presentado al Gobierno por
el Grupo de Expertos no prejuzga las competencias de
quienes potencialmente tendrian que adoptar las medi-
das necesarias para llevarlo a la practica. No es, desde
luego, un mandato dirigido exclusivamente al Gobierno de
la Nacion, sino que, tal y como fue concebida la Carta en
el encargo inicial, se plantea como un marco de reflexion
nacional y supranacional para la conformacién de un con-
trato social digital por la ciudadania directamente y a tra-
vés de sus representantes.

La Carta se expresa en términos equilibrados, dado que
en buena parte de sus apartados (no articulos en sentido
estricto) se incluye cierto grado de detalle, en linea con la
indicada llamada al ulterior desarrollo de politicas publicas.
Como en la Declaracion italiana de los derechos en Internet
de 2015, el primer apartado de nuestra Carta remite a las nor-
mas juridicas internacionales y nacionales ya vigentes. Con
ello se pone de relieve que el entorno digital no es un ambito
ajeno al discurso iusfundamental clasico y que los derechos

42  Vid. GARcia Roca, J. y PEREZ MONEO, M. (coords.), La Europa de los
Derechos. El Convenio Europeo de Derechos Humanos, Editorial Cen-
tro de Estudios Politicos y Constitucionales, 2023, 4.7 edicion.

43  Asi lo he defendido desde la primera edicién de los Fundamentos del
Derecho de Internet: vid. BARRIO ANDRES, M., Fundamentos del Dere-
cho de Internet, Editorial Centro de Estudios Politicos y Constituciona-
les, Madrid, 2020, 2.7 edicion, pags. 182 y 185.
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fundamentales ya existentes no desaparecen* en este nuevo
contexto. La dignidad humana que proclama el articulo 10.1
de la Constitucién Espanola de 1978 continta siendo el eje
en torno al cual elaborar cualquier reflexion sobre los desa-
fios de las tecnologias disruptivas, pero también sobre su
marco juridico. En relaciéon con este aspecto, por otra parte,
se recoge la necesidad de garantizar el cumplimiento norma-
tivo desde el diseno y por defecto, que resultard de aplica-
cion para el desarrollo de todos los procesos digitales.

A continuacién, la Carta agrupa los derechos en cinco blo-
gues, inspirandose como indicamos en la Carta de Derechos
Fundamentales de la Unién Europea, si bien con particulari-
dades. Los blogues son los siguientes: derechos de libertad,;
derechos de igualdad; derechos de participacion y de con-
formacién del espacio publico; derechos del entorno laboral
y empresarial; y derechos digitales en entornos especificos.
Como clausula de cierre se incluye un apartado sobre las
garantias vy la eficacia de los derechos.

El primer bloque, el concerniente a los derechos de libertad,
refleja un reconocimiento histéricamente mas temprano de los
derechos, aquel que trata de preservar una esfera individual
frente a las eventuales intromisiones de los poderes publicos
y que se corresponde con los derechos de primera genera-
cion. Sin embargo, estos derechos necesitan ser actualizados
a la luz de la evolucién de los tiempos, por cuanto las vulne-
raciones de la esfera individual y su proyeccién en el espacio
publico pueden acaecer hoy debido a una accién privada con
una gravedad equivalente a la de la accién publica.

En el primer blogue se han incluido aquellos derechos que
guardan relacién con la propia nocion de persona y con los
desafios que plantean las tecnologias disruptivas. De este
modo, se ubican aqui el derecho a la identidad en el entorno
digital (ap. Il), el derecho al pseudonimato (ap. IV), el derecho
a la persona a no ser localizada y perfilada (ap. V), el dere-
cho a la ciberseguridad® (ap. VI), que a mi juicio refleja la

44 BARRIO ANDRES, M., Ciberderecho. Bases estructurales, modelos de
regulacion e instituciones de gobernanza de Internet, Editorial Tirant lo
Blanch, Valencia, 2018, pag. 153.

45  Vid. TRONCOSO REIGADA, A., «El derecho a la ciberseguridad en la
Carta de derechos digitales», en CoTiINO HUESO, L. (coord.), La Carta
de Derechos Digitales, Tirant lo Blanch, Valencia, 2022, pp. 79 y ss.;

63



LOS DERECHOS DIGITALES Y SU REGULACION EN ESPANA, LA UNION EUROPEA...

evolucion de una visién defensiva de la ciberseguridad a una
concepcion positiva centrada en la capacidad de accion de
las personas, y el derecho a la herencia digital (ap. VII), aun-
gue se trata en realidad del acceso y gestion post mortem?*®
de todo tipo de servicios de la sociedad de la informacion. En
relacion con todos ellos se encuentra asimismo el derecho a
la proteccién de datos (ap. lll), que se sitda a continuacion
del derecho a la identidad en el entorno digital.

Como en otros aspectos, pero fundamentalmente en este
ultimo, en el Grupo de Expertos se debatié vivamente la per-
tinencia de incorporar una mencion especifica al derecho a
la proteccion de datos, toda vez que el grueso de su régi-
men juridico es regulacion procedente de la Unién Europea
mediante el RGPD. Sin embargo, como se ha senalado més
arriba, el mandato recibido por el Grupo no fue proponer
un texto normativo para ser adoptado por el Gobierno, sino
compendiar aquellos derechos necesarios para la tutela del
individuo en el entorno digital, sin prejuzgar la competencia
del poder publico que, en su caso, tendria que promover y
aprobar la medida correspondiente (norma juridica o politica
publica). Asi, y reconociendo la configuracién europea del
derecho de proteccion de datos (art. 8 TFUE), una Carta de
Derechos digitales no podia prescindir de esta referencia. Se
entendia también que las potenciales reformas normativas
a emprender en el futuro, incluso aunque fueran acometi-
das desde la Unién Europea, podrian venir impulsadas desde
Estados que desearan asumir el liderazgo en la proteccion de
los derechos con una determinada visién, como se habia afir-
mado para Espana por los responsables publicos y se mate-
rializ, ya en 2018, con la LOPDGDD.

En el segundo bloque de derechos de la Carta se reco-
gen diversas manifestaciones del principio y el derecho de
igualdad (ap. VIII). Se trata del derecho de acceso a Inter-

y DomiNGUEZ ALvaRrez, J.L., «Derecho a la seguridad digital: géne-
sis, evoluciéon y perspectivas de futuro», en RoDRiGUEZ Avuso, J.F.
(coord.), Nuevos retos en materia de derechos digitales en un contexto

de pandemia. perspectiva multidisciplinar, Editorial Aranzadi, Navarra,
2022, pp. 91y ss.

46  BARRIO ANDRES, M., Formacidn y evolucion de los derechos digitales,
Ediciones Juridicas Olejnik, Chile, 2021, pag. 55.
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net* (ap. 1X), la proteccién de las personas menores de edad
en el entorno digital (ap. X), la accesibilidad universal en el
entorno digital (ap. Xl) y las brechas de acceso al entorno
digital (ap. XII). De hecho, en los debates del Grupo se puso
de manifiesto como el apartado VIIl de la Carta constituye
un auténtico frontispicio de la misma, desde el que ha de
leerse e interpretarse todo el documento. Asi, la tutela de los
colectivos vulnerables, la configuracion de la transformacién
digital como inclusiva, accesible, responsable y que tenga
en el centro a la persona vy, en general, la preocupacion por
asegurar la inclusién en el entorno digital presidieron todo
el proceso de reflexién sobre la protecciéon de los derechos.

Se ha subrayado*® en este apartado la incorporacion de
una referencia expresa a la igualdad efectiva de mujeres y
hombres en entornos digitales. De esta manera se erige en
objetivo transversal de toda la Carta y ha de contemplarse
de este modo en relacion con el resto de derechos. En el
apartado VIII se incluye una referencia a los algoritmos y a
los eventuales sesgos, citando de forma expresa los sesgos
de género. En este sentido, la pandemia nos ha hecho ser
conscientes de la fragilidad del ser humano y de la depen-
dencia exponencial de los procesos automatizados mediante
inteligencia artificial. Por esta razén, este apartado esta inti-
mamente ligado al apartado XXV, sobre los derechos ante la
inteligencia artificial, donde se reitera que se «debera garan-
tizar el derecho a la no discriminacion cualquiera que fuera su
origen, causa o naturaleza, en relacion con las decisiones, uso
de datos y procesos basados en inteligencia artificial». Y ello
resulta aplicable, del mismo modo, en el &mbito de las Admi-
nistraciones publicas, tal y como se expresa en el apartado
XVI.6 de la Carta. En dicho apartado, y entre otras cuestio-
nes, se indica que «[lla /ey podra regular las condiciones de
transparencia y el acceso al cddigo fuente, especialmente con
objeto de verificar que no produce resultados discriminato-
rios».

47 Vid. BUENO DE MATA, F., «El derecho de acceso universal a Internet:
reconocimiento legal y perspectiva procesal», en RODRIGUEZ AYuso,
J.F. (coord.), Nuevos retos en materia de derechos digitales en un con-
texto de pandemia: perspectiva multidisciplinar, Editorial Aranzadi,
Navarra, 2022, pp. 69 vy ss.

48  DE LA SIERRA MORON, S., op. cit., pag. 43.
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En este bloque correspondiente a los derechos de igual-
dad, tras el precitado reconocimiento general del derecho a
la igualdad y a la no discriminacién, se recoge —como se ha
indicado— de forma individualizada el derecho de acceso a
Internet (ap. IX). He defendido*® desde hace tiempo que debe
elevarse a rango constitucional. En el borrador publicado
en el mes de noviembre, este derecho se reconocia al final
del apartado anterior y perdia tanta visibilidad que incluso
se llegd a afirmar de forma incorrecta que no aparecia en
la Carta, razén por la cual estimamos oportuno otorgarle un
espacio propio y diferenciado.

A continuacion, se dedica atencién singular a la protec-
cion de los menores de edad®. La Carta, recogiendo las ale-
gaciones formuladas durante la primera consulta publica, es
consciente que los menores estan mas expuestos a peligros
y amenazas en el entorno digital, y por ello merecen una
especial proteccién. Asimismo, la Carta insta a establecer
métodos efectivos de verificacidon de la edad de los internau-
tas y promueve el derecho de los menores de edad a recibir
informacién adaptada a sus necesidades y conocimientos.
De este modo, sus previsiones pretenden ofrecer —a juicio
del Grupo de Expertos— un equilibrio entre la proteccién
frente a los riesgos y la proteccién frente a la percepcién
de una infancia y una juventud hipercontroladas que asu-
man el control como algo natural y proyecten esta actitud en
su futuro como ciudadanos vigilados y acriticos®'. En fin, el
apartado Xl reconoce el derecho a la accesibilidad universal
en el entorno digital, con mencion singular a las personas
con discapacidad, y todo ello «tanto desde el punto de vista
del diseno tecnolégico como respecto de sus contenidos».

49  Asi, en BARRIO ANDRES, M., «Hacia un nuevo derecho fundamental de
acceso a Internet», en PENDAs GARciA, B. (dir.), Espana constitucional
(1978-2018): trayectorias y perspectivas, Editorial Centro de Estudios
Politicos y Constitucionales, Madrid, 2018, pp. 2515-2529.

50  Vid. MARTIN Diz, F. y BuJosa VADELL, L. (dirs.), Menores infractores:
prediccion, gestion del riesgo e intervencion, Editorial Thomson Reu-
ters Aranzadi, Navarra, 2022; y NUNEz ZoRRILLA, M.C., «Menor de
edad e inteligencia artificial avanzada. Nuevos desafios juridicos», en
Actualidad Civil, nam. 12, 2019.

51 Sobre ello, vid. LASALLE, J.M., Ciberleviatan, Arpa Editores, Madrid,
2019.
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El bloque tercero de la Carta se dedica a los derechos de
participacion® y de conformacion del espacio publico y en el
mismo tienen cabida derechos de distinta naturaleza, pero que
en general guardan relacion con la vision de Internet como
agora, con un Offentlichkeit en el sentido habermasiano, con
la posicion del ciudadano en esa dgora, asi como con los desa-
fios del entorno digital para la distincién clasica entre publico
y privado que magistralmente estudié KOSeLLECK. Por eso, la
Carta apoya decididamente la promocion de entornos digita-
les que permitan un derecho de acceso efectivo a la informa-
cién publica, la transparencia y la rendicién de cuentas, favo-
reciendo la propuesta de iniciativas y una mayor implicaciéon
de las personas en los procesos publicos, y todo ello respe-
tando siempre el derecho a la identidad en el entorno digital.

De este modo, se recogen en este bloque tercero el dere-
cho de neutralidad de Internet®® (ap. Xlll), las libertades de
expresion e informacion (ap. XIV), el derecho a recibir libre-
mente informacion veraz (ap. XV, que se separé del anterior,
al que estaba unido en el borrador del mes de noviembre) y
el derecho a la participacién ciudadana por medios digita-
les (ap. XVI), alcanzando incluso la posibilidad de desarrollar
procedimientos que impliquen la votacién en procesos regu-
lados por la legislacidon electoral, algo que fue planteado en
diversas ocasiones durante los meses de confinamiento en
Espana dadas las convocatorias electorales correspondientes.
Como es ldgico, aqui se incorpora una llamada especifica a
la seguridad de los procesos de participacion (ap. XVI.3), que
deriva del derecho a la ciberseguridad del apartado VI ubicado
como sabemos en el bloque primero de la Carta. Ello debe
completarse, como ha senalado recientemente el Consejo de
Estado®, con la salvaguardia de la proteccién de datos en los
procesos electorales.

52  Vid. CASTELLANOS CLARAMUNT, J., «El derecho a la participacion ciuda-
dana por medios digitales», en CoTINO HUESO, L. (coord.), La Carta de
Derechos Digitales, Tirant lo Blanch, Valencia, 2022, pp. 225y ss.

b3  Vid. CASTELLANOS CLARAMUNT, J., «Sobre el derecho a la neutralidad
de Internet», en RODRIGUEZ AYuso, J.F. (coord.), Nuevos retos en mate-
ria de derechos digitales en un contexto de pandemia: perspectiva mul-
tidisciplinar, Editorial Aranzadi, Navarra, 2022, pp. 47 y ss.

54  En el dictamen nim. 116/2023, de 9 de marzo de 2023, relativo al
entonces proyecto de Real Decreto por el que se modifica el Real
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En este tercer bloque se incluye asimismo un ambicioso
apartado sobre el derecho a la educacién digital (ap. XVII),
siguiendo la linea de vanguardia adoptada por el articulo 83
de la LOPDGDD en el entendido de que la educacién cons-
truye la ciudadania, y utilizando el concepto de educacién
en un sentido amplio para comprender todas las etapas for-
mativas. En fin, el bloque concluye con un extenso apartado
sobre los derechos digitales de la ciudadania en sus relacio-
nes con las Administraciones publicas®® (ap. XVIII), donde se
recopilan algunos derechos existentes, pero se plantean otros
novedosos, como el derecho de acceso al cédigo fuente. Por
otra parte, ademas de la obligacién de ofrecer una alternativa
analégica, se incorpora el deber de motivacion comprensible
en lenguaje natural de las decisiones que se adopten en el
entorno digital, con una serie de requisitos especificos. Como
se indicaba mas arriba, el apartado de la Carta sobre los dere-
chos ante la inteligencia artificial se aplica también a las rela-
ciones entre la ciudadania y las Administraciones publicas.

El cuarto bloque es el menor en extension de toda la Carta
y viene referido a los derechos del entorno laboral y empre-
sarial. El principio supraordenador de este bloque es garanti-
zar la dignidad y los derechos fundamentales de las personas
trabajadoras en el entorno laboral digital. Sus dos apartados,
derechos en el ambito laboral (ap. XIX) y la empresa en el
entorno digital (ap. XX), vieron aumentada su extensién y
su grado de detalle desde la versién inicial de la Carta. Se
trata de dos perspectivas para abordar cuestiones interre-
lacionadas, esto es, la introduccién de elementos digitales
(incluida la inteligencia artificial) en el entorno de la empresa
y el trabajo. En el ambito laboral, como en otros, la pande-
mia ha acentuado el desarrollo de determinados procesos®

Decreto 1799/2003, de 26 de diciembre, por el que se regula el conte-
nido de las listas electorales y de las copias del censo electoral, y que
he tenido la fortuna de elaborar como Letrado del Consejo de Estado.

55  Vid. CorTEs Rulz, S.E., «Los derechos digitales y su incidencia en las
relaciones de la ciudadania con las Administraciones Publicas», en £/
Consultor de los Ayuntamientos, num. 11, 2021.

56 Vid. Miras MARIN, N., «El régimen tributario del trabajo automatizado
mediante robots e inteligencias artificiales», en SANCHEZ-ARCHIDONA
HIDALGO, G. (coord.), La tributacion del comercio electronico, Editorial
La Ley, Madrid, 2022.
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y, en particular, el teletrabajo ha dejado de ser considerado
una opcidén residual para concebirse como una forma adi-
cional de trabajo ordinario. Ello exige repensar las garantias,
los derechos®” y las condiciones de desempeno del trabajo®,
cuestion a la que los estudiosos de esta materia llevan tiempo
prestando atencién y que ha encontrado acomodo en la Ley
10/2021, de 9 de julio, de trabajo a distancia, que es un desa-
rrollo de los postulados de la Carta.

Por otra parte, la introduccioén de tecnologias de inteligen-
cia artificial en el entorno laboral también requiere regula-
cion juridica. De este modo, y entre otras consideraciones,
se recogen derechos relacionados con el desarrollo y uso de
algoritmos en el ambito laboral, reiterando aqui también la
necesidad de tener en cuenta la perspectiva de género en
los procesos de transformacién digital vinculados con la
inteligencia artificial y la proscripcién de cualquier forma de
discriminacion, tanto directa como indirecta, y con especial
atencion a los derechos de conciliacién (ap. XIX.6). Por tanto,
la Carta va mucho mas alla de lo que establece el articulo
64.4.d) del TRET®, que reconoce el derecho del comité de
empresa a ser «informado por la empresa de los parametros,
reglas e instrucciones en los que se basan los algoritmos o
sistemas de inteligencia artificial que afectan a la toma de
decisiones que pueden incidir en las condiciones de trabajo,
el acceso y mantenimiento del empleo, incluida la elaboracion
de perfiles».

Por ultimo, el quinto bloque, que lleva por rubrica los dere-
chos digitales en entornos especificos, incluye el derecho

57  Vid. RECUERO LINARES, M., «Derecho a la intimidad ante la utilizacion
de sistemas de geolocalizacion en el &mbito laboral», en RODRIGUEZ
Avuso, J.F. (coord.), Nuevos retos en materia de derechos digitales en
un contexto de pandemia: perspectiva multidisciplinar, Editorial Aran-
zadi, Navarra, 2022, pp. 283y ss.

58  Vid. SANCHEZ-URAN AzANA, Y., «Concepto de Trabajador y Economia
Digital. Respuesta en el contexto internacional y en el Derecho de la
UE», en Revista Derecho social y empresa, num. 14, 2021.

59  Este apartado fue introducido por la Ley 12/2021, de 28 de septiem-
bre, por la que se modifica el texto refundido de la Ley del Estatuto de
los Trabajadores, aprobado por el Real Decreto Legislativo 2/2015, de
23 de octubre, para garantizar los derechos laborales de las personas
dedicadas al reparto en el &mbito de plataformas digitales.
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de acceso a datos con fines de archivo en interés publico,
fines de investigacion cientifica o histdrica, fines estadisticos
y fines de innovacion y desarrollo (ap. XXI), el derecho a un
desarrollo tecnolégico y a un entorno digital sostenible (ap.
XXIl), el derecho a la proteccion de la salud en el entorno
digital (ap. XXIll), la libertad de creacién y derecho de acceso
a la cultura en el entorno digital (ap. XXIV), los derechos ante
la inteligencia artificial (ap. XXV) y los derechos digitales en
el empleo de las neurotecnologias (ap. XXVI).

Este ultimo bloque, que atiende asimismo a las tecnolo-
gias de vanguardia y en desarrollo, esta vinculado con los
principios rectores de la politica social y econémica del
capitulo Il del titulo | de la Constitucién Espanola de 1978,
donde la salud, la cultura, el medio ambiente o la investiga-
cién exigen de los poderes publicos una actuacion para que,
de conformidad con el articulo 9.2 de la misma, la libertad y
la igualdad sean reales y efectivas, pero también para garan-
tizar la participacién de todos los ciudadanos en la vida poli-
tica, econdmica, cultural y social. Por eso, se promueve un
desarrollo comprometido con el futuro y sus generaciones
(ap. XXI1.1).

En otro orden de consideraciones, los derechos digitales
en el empleo de las neurotecnologias (ap. XXVI), la protec-
cién frente a la obsolescencia programada (ap. XXIl) o los
derechos ante la inteligencia artificial®® (ap. XXV) han de ser
subrayados y no aparecen en la mayoria de iniciativas com-
paradas. La inteligencia artificial es una tecnologia que favo-
rece el desarrollo y presenta enormes aplicaciones positivas.
La Carta persigue brindar un marco de proteccion frente a
potenciales riesgos o usos de la inteligencia artificial incom-
patibles con los principios éticos y los valores constitucio-
nales. Este apartado, asi como las demas referencias que se
realizan a lo largo de la Carta a la inteligencia artificial (asi,

60 Vid. BARRIO ANDRES, M., «Inteligencia artificial: origen, concepto, mito
y realidad», en E/ Cronista del Estado Social y Democrético de Derecho,
nam. 100, 2022; AzuaJE PIRELA, M. (coord.), Introduccién a la Etica y
el derecho de la Inteligencia Artificial, La Ley, Madrid, 2023; o MuNoz
VELA, J.M., «Avanzando en la regulacion de la IA: hacia un equilibrio
entre ética, protecciéon de los derechos fundamentales, seguridad,
confianza, innovacién, desarrollo y competitividad», en Revista La Ley
Derecho Digital e Innovacion, nim. 14, 2022.
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apdos. XVIIL.G, XIX.2 y 6, XXIIl.4 y XXV), son novedosos res-
pecto de la mayoria de los precedentes comparados y distin-
guen esta Carta de los instrumentos anteriores. La Carta, de
nuevo, reconoce al ser humano por encima de la tecnologia,
y por ello se insiste aqui en la dignidad de la persona como
eje en torno al cual abordar cualquier aproximaciéon norma-
tiva y de politicas publicas a esta materia, asi como en la
necesaria supervision e intervenciéon humanas y el derecho
a impugnar las decisiones automatizadas tomadas por sis-
temas de inteligencia artificial que produzcan efectos en la
esfera personal y patrimonial de los interesados.

Durante el proceso de elaboracién de la Carta, con fecha 21
de abril de 2021 se present6 la propuesta de Reglamento del
Parlamento Europeo y del Consejo por el que se establecen
normas armonizadas en materia de inteligencia artificial (Ley
de Inteligencia Artificial) y se modifican determinados actos
legislativos de la Unién®', que a fecha de escribir estas lineas
se encuentra en tramitacion. El proyecto de Reglamento se
ancla de forma expresa en el marco de la Carta de Derechos
Fundamentales de la Union, e insiste en la necesidad de desa-
rrollar la inteligencia artificial conforme a principios éticos y al
Derecho digital de la Union Europea. Por eso, clasifica los usos
de sistemas que incluyan inteligencia artificial atendiendo al
riesgo que comportan desde una O6ptica iusfundamental,
siendo asi que algunos usos se prohiben y otros se rodean de
cautelas, con una importante supervision publica.

La propuesta define®? los sistemas de inteligencia arti-
ficial como los programas informéaticos que se desarrollan

61 COM(2021) 206 final.

62  La «inteligencia artificial» (I1A), o para ser mas exactos, el conjunto de
tecnologias agrupadas bajo este supraconcepto (oberbegriff), es noto-
riamente dificil de definir, y este rasgo ha sido tanto una ventaja como
una rémora. La amplitud del término ha permitido que un conjunto
muy extenso y dispar de técnicas sean agrupadas en esta disciplina,
desde técnicas de aprendizaje automatico con uso intensivo de datos
(el popular machine learning), como las redes neuronales, hasta l6gi-
cas de deduccion basadas en modelos. También se han incluido téc-
nicas muy heterogéneas, que comprenden desde la estadistica hasta
el uso de modelos psicoldgicos de la mente.

Esta amalgama de tecnologias ha estimulado muchos debates sobre el
concepto y capacidades de la IA. Aunque en algunos contextos estos
debates son fecundos, también han originado bastante confusion,
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empleando una o varias de las técnicas y estrategias que
figuran en el anexo | y que pueden, para un conjunto deter-
minado de objetivos definidos por seres humanos, generar
informacién de salida como contenidos, predicciones, reco-
mendaciones o decisiones que influyan en los entornos con
los que interactuan. La futura norma contempla el estableci-
miento de un marco regulatorio horizontal —es decir, no limi-
tado a sectores concretos—, y pretende dar una respuesta
proporcional al riesgo generado por los sistemas de IA. De
este modo, se limita a regular aquellos sistemas que generan
riesgos relevantes, sin establecer normas vinculantes para el
resto, respecto de los que trata de favorecer la adopcioén de
coédigos de conducta, como ya adelant6 el Libro Blanco®: que
sirvid de base a su redaccioén y presentado el 19 de febrero
de 2020.

Lo mismo cabe subrayar respecto de los neuroderechos
en el apartado XXVI, inédito también en la practica totalidad
de las iniciativas comparadas, salvo Chile que los ha con-
sagrado como derechos fundamentales en el articulo 19.1
de su Constitucion tras la reforma de 2021. La estimulacién
cerebral profunda mediante electrodos implantados en el
cerebro es un avance en el campo de la biotecnologia que
ya se ha usado con éxito para, por ejemplo, mejorar los sin-
tomas de las personas que sufren de Parkinson o epilepsia.
El proyecto Neuralink de Elon Musk, por ejemplo, va un paso
mas alla: su objetivo es desarrollar una interfaz bidireccional
capaz no solo de estimular partes del cerebro, sino también
de recibir e interpretar las senales que provienen de él. Pero
no sélo se busca curar sino mejorar las condiciones fisicas

especialmente en dmbitos no tecnolégicos. En ocasiones, han llevado
a algunas voces y a muchos ciudadanos a albergar expectativas o a
expresar preocupaciones sobre la IA que no se basan en lo que la tec-
nologia es capaz de hacer actualmente o en lo que podemos decir con
seguridad que se lograré en los préximos decenios, sino en extrapola-
ciones que se asientan ante todo en creencias y presentimientos.

En todo caso, el término inteligencia «artificial» implica una distinciéon
con respecto a la inteligencia «natural», la propia de los seres huma-
nos, y se refiere a que el origen de la inteligencia es el resultado de
un esfuerzo informético intencionado, en lugar de la inteligencia de
una persona. Vid. BARRIO ANDRES, M., «Inteligencia artificial: origen,
concepto, mito y realidad», op. cit, pag. 14 vy ss.

63 COM(2020) 65 final.
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o psiquicas de las personas, lo que pone en tela de juicio el
propio concepto de ser humano y arrumba la igualdad entre
las personas. Los neuroderechos, como ha estudiado entre
nosotros ARELLANO TOLEDO®, estan destinados especifica-
mente a proteger el cerebro y su actividad a medida que se
produzcan avances en neurotecnologia. El concepto ha sido
desarrollado por la plataforma NeuroRights Initiative, liderada
por la Universidad de Columbia en Nueva York e impulsada
por una comunidad internacional de neurocientificos.

Para concluir, la Carta recoge un bloque especifico sobre
garantias y eficacia, el sexto, al que me referiré en el siguiente
epigrafe.

IV. Naturaleza juridica de la Carta

La Carta de Derechos digitales de Espana no es una norma
juridica. Asi lo establece su apartado XXVIIl. Sin embargo,
como se ha senalado, con el documento se pretendia impul-
sar un debate experto y ciudadano, fijando asi un marco
robusto para una actualizacion de la regulacion juridica de
estos derechos.

Como se advierte en las consideraciones previas del docu-
mento, «[el/ objetivo de la Carta es descriptivo, prospectivo y
asertivo. Descriptivo en los contextos y escenarios digitales
determinantes de conflictos, inesperados a veces, entre los
derechos, valores y bienes de siempre, pero que exigen nueva
ponderacion; esa mera descripcion ayuda a visualizar y tomar
conciencia del impacto y consecuencias de los entornos y
espacios digitales. Prospectivo al anticipar futuros escenarios
que pueden ya predecirse. Asertivo en el sentido de revalidar
y legitimar los principios, técnicas y politicas que, desde la
cultura misma de los derechos fundamentales, deberian apli-
carse en los entornos y espacios digitales presentes y futuros».

Por tanto, el propdsito fundamental de la Carta de Derechos
digitales de Espana es que, a través de un proceso inclusivo
y transparente, los derechos que las personas poseen en la
dimensién off-line se también vean preservados en la dimen-

64  ARELLANO ToLeDpO, W., «Derechos digitales: especial referencia a los
Neuroderechos», en Revista La Ley Derecho Digital e Innovacion, nim.
13, 2022.

73



LOS DERECHOS DIGITALES Y SU REGULACION EN ESPANA, LA UNION EUROPEA...

sion on-line. Ahora bien, y como hemos adelantado, su objetivo
no es el de elaborar un proyecto de norma juridica (algo que ha
ocasionado una comprensible decepcion), sino el de redactar
un documento que pueda servir de referencia para una futura
norma que mejore la regulacion de los derechos digitales, par-
tiendo de la base de que en principio seria muy conveniente
una reforma expresa de la Constitucién Espanola de 1978, aun-
que es verdad que actualmente los derechos fundamentales
también se encuentran protegidos en el entorno digital.

Es decir, pretende pavimentar el camino hacia reformas
legales e incluso constitucionales. En este sentido, la ela-
boracién de la Carta se produce en un momento en el que,
desde distintas instancias nacionales, europeas e internacio-
nales, se esté llevando a cabo un proceso de reconocimiento
y fortalecimiento de los principios que deben guiar la actua-
cién de los poderes publicos y las empresas en la transfor-
macion digital —y, en particular, en el uso de la inteligencia
artificial —, asi como de definicion de los derechos que deben
reconocerse para garantizar adecuadamente la proteccion
de la ciudadania ante el uso generalizado de las tecnologias
y, en concreto, de las tecnologias disruptivas, en el marco de
la senalada transformacién digital.

Pero la Carta puede cumplir finalidades adicionales a la de
convertirse en un documento prelegislativo. Por ejemplo, he
defendido que puede servir para el fomento activo por los
poderes publicos de cddigos de conducta inspirados en los
principios del texto. O de impulso de politicas publicas digita-
les®. Del mismo modo, es un Util instrumento interpretativo
de algunos conceptos difusos en la legislacion vigente. O,
en fin, constituye el inicio de un debate sobre nuevos dere-
chos digitales no positivizados hasta la fecha y la forma en
que deberian modularse, como es el caso del empleo de las
neurotecnologias.

65  Asi, en esta direccion, CAMPos AcuNA, C., «La proyeccién de la ges-
tién publica en la «Carta de Derechos Digitales»: el derecho a una
buena administracion digital», en Diario La Ley, num. 9895, 2021;
MARTINEZ MARTINEZ, R., «Derechos digitales, planificacion estratégica
y compliance», en Diario La Ley, nim. 9901, 2021; o DomiNGUEZ ALva-
REZ, J.L., Tratado de proteccion de datos personales. Pasado, presente
y futuro de la tutela juridica de los derechos de la privacidad, Editorial
Colex, La Coruna, 2023, pag. 477.
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La propia Carta aspira a juridificar sus contenidos, asi
como a establecer un adecuado sistema de garantias. A ello
se alude en los apartados XXVII y XXVIII de la Carta, sobre
garantias y eficacia de la Carta. Asi, en este Ultimo apartado
se insta al Gobierno a adoptar las disposiciones oportunas,
en el &mbito de sus competencias, para garantizar la efec-
tividad de la Carta. Como puede verse, el término «disposi-
ciones» no se utiliza en el sentido técnico-juridico habitual
en Derecho Publico, es decir, no se apela aqui a la adopcién
de normas de rango reglamentario (art. 97 CE). Al contra-
rio, se insta al Gobierno a impulsar los proyectos de ley que
resulten necesarios, a aprobar en su caso normas de rango
reglamentario, asi como a elevar el debate a las instituciones
europeas. Tampoco este mandato debe limitarse al Gobierno
de la Nacién stricto sensu, sino que también podrian dictar
normas oportunas los ejecutivos autondémicos. Asi lo ha
entendido por ejemplo Extremadura®. Por otra parte, desde
el punto de vista de las politicas publicas, implicitamente
expresa el requerimiento a dotar de medios econdémicos y
humanos suficientes para el desarrollo de las politicas publi-
cas pertinentes para el cumplimiento de los objetivos de la
Carta.

Por lo demds, la elaboracion de esta Carta mantiene a
Espana en una posicidn pionera a nivel europeo en la protec-
cion de los derechos digitales, realizando una aportacion a
lo ya contribuido por la regulacion juridica de derechos en el
entorno digital contemplada en el Titulo X de la Ley Orgénica
3/2018, de 5 de diciembre, de Proteccién de Datos Perso-
nales y garantia de los derechos digitales (la tantas veces
senalada LOPDGDD).

La influencia de la Carta de Derechos digitales de Espana
la encontramos, por ejemplo, en la préxima Ley de Medidas
de Eficiencia Digital del Servicio Publico de Justicia o en el
articulo 23 de la Ley 15/2022, de 12 de julio, integral para la
igualdad de trato y la no discriminacion y que regula la inte-
ligencia artificial y mecanismos de toma de decisiéon auto-
matizados en nuestro pais, asi como en la senalada Decla-
racion de Principios y Derechos Digitales de la UE, de 15
de diciembre de 2022. Y también mas alld de nuestro conti-

66  Con el Decreto-ley 2/2023, de 8 de marzo, de medidas urgentes de
impulso a la inteligencia artificial en Extremadura.
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nente, pues es uno de los textos que inspira la Carta peruana
de Derechos digitales, actualmente en tramitacién y a cuyo
Grupo de Expertos tengo asimismo el honor de pertenecer,
asi como la Carta Iberoamericana de Principios y Derechos
en los Entornos Digitales, aprobada durante la XXVIII Cum-
bre Iberoamericana de Jefes de Estado y de Gobierno el 25
de marzo de 2023.

A la postre, y como he defendido de forma reiterada, sélo
un adecuado sistema de garantias dotara a los derechos de
eficacia real y es lo propio en un Estado de Derecho. En este
sentido, en el Grupo se valoraron diversas opciones y una
sintesis de todo ello se recoge en el apartado XXVII: asi, se
remite a la tutela administrativa y a la judicial, con una men-
cién a la autorregulacién (que seria, mas bien, un sistema de
autorregulacién regulada o de corregulacién como establece
el nuevo Reglamento europeo de Servicios Digitales)®’. Ade-
mas, se insiste en la proteccién de los derechos también en
el &mbito de la Administracion de Justicia, alli donde jueces
y tribunales utilicen sistemas de inteligencia artificial para
ofrecer soporte a las actuaciones automatizadas, proactivas
y asistidas o cuando se empleen herramientas de justicia
predictiva. En general, un sistema judicial con personal espe-
cializado y con los medios apropiados resulta imprescindible
para afrontar los nuevos retos. E incluso, a medio plazo, un
orden jurisdiccional propio para los asuntos digitales. A ello
destinaremos un préximo capitulo de este libro, pero previa-
mente es preciso examinar los textos europeo e iberoameri-
cano sobre derechos digitales.

67 Reglamento (UE) 2022/2065 del Parlamento Europeo y del Consejo,
de 19 de octubre de 2022, relativo a un mercado Unico de servicios
digitales y por el que se modifica la Directiva 2000/31/CE (Reglamento
de Servicios Digitales).
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LA DECLARACION EUROPEA
SOBRE LOS DERECHOS Y
PRINCIPIOS DIGITALES PARA
LA DECADA DIGITAL Y LA
CARTA IBEROAMERICANA DE
PRINCIPIOS Y DERECHOS EN
LOS ENTORNOS DIGITALES

l. Introduccion

La vocacion de la Carta espanola de Derechos digitales
ha sido, desde sus inicios, insertarse en el sistema multini-
vel de proteccion de los derechos fundamentales y servir de
inspiracién a otras iniciativas, tanto en el seno del Derecho
de la Unién Europea como por parte de otros Estados. Asi
las cosas, su influencia la encontramos en la Declaracién de
Principios y Derechos Digitales de la UE, de 15 de diciem-
bre de 2022, asi como en la Carta Iberoamericana de Princi-
pios y Derechos en los Entornos Digitales, aprobada durante
la XXVIII Cumbre Iberoamericana de Jefes de Estado y de
Gobierno el 25 de marzo de 2023. A ambos instrumentos
destinaremos este capitulo.

Como nota comun, podemos senalar que los dos textos
obedecen a la idea de proyectar el concepto difuso de «sobe-
rania digital», muy en boga en los ultimos tiempos debido
a un conjunto dispar de factores entre los que destaca la
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actual situacién geopolitica, la crisis provocada por la pan-
demia, las repercusiones de los casos Snowden y Cambri-
dge Analytica, asi como su impulso politico-institucional por
parte de la Comisién Europea y de Francia y Alemania. La
soberania digital no constituye la versién en linea de este
elemento tradicional del Estado®® que designa la supremacia
del poder caracteristica del Estado y de su ordenamiento juri-
dico, sino que es un objetivo y un principio axiolégico y nor-
mativo de la accién europea e iberoamericana en el &mbito
digital. Y expresa la necesidad de garantizar juridicamente la
autonomia estratégica de la respectiva region, asi como la
defensa de un modelo digital basado en los valores y princi-
pios constitucionales.

Asimismo, los textos distinguen entre «principios» y
«derechos» digitales. Con ello, se quiere senalar que el ins-
trumento se basa tanto en los derechos existentes en el
ambito digital como en los nuevos principios, y que estos
principios desembocaran en un futuro en un derecho digital
auténomo. Ahora bien, no se trata de una estructura inédita
en materia iusfundamental, sino que es la que adoptd en
el ano 2000 la Carta de los Derechos Fundamentales de la
Unién Europea.

Una vez sentado lo anterior, dirigiremos nuestra atenciéon
en primer lugar a la senada Declaracion Europea de Princi-
pios y Derechos Digitales.

Il. La Declaracion Europea sobre los Derechos
y Principios Digitales para la década digital

Ante la aceleracién de la transformacién digital, la Unién
Europea ha aprobado la Declaracién Europea sobre los Dere-
chos y Principios Digitales para la década digital con fecha
15 de diciembre de 2022, sobre la base del borrador®® elabo-

68  RODRIGUEZ-ZAPATA PEREZ, J., Teoria y practica del Derecho Constitucio-
nal, Editorial Tecnos, Madrid, 2018, 4.7 edicion, pag. 90 y ss.

69 La propuesta de una Declaracion de Derechos y Principios Digitales
fue publicada por la Comisién Europea el 26 de enero de 2022 bajo
los auspicios de la Brajula Digital de la UE, de 9 de marzo de 2021, e
impulsada tras la pandemia. Fue redactada por la Direccion General
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rado por la Comisién en enero de 20227°. Las presidentas de
la Comisién y del Parlamento Europeo, Ursula von der Leyen
y Roberta Metsola y el presidente de turno del Consejo, el
primer ministro checo Petr Fiala, firmaron la mentada decla-
racion en esa fecha y ha sido publicada en el Diario Oficial de
la Unién Europea el pasado 23 de enero de 2023.

El objetivo de la Declaracion es guiar a los responsables de
las politicas publicas cuando reflexionen sobre la concepcion
de la transformacion digital, asi como determinar un marco
de referencia a las empresas y otros agentes pertinentes a
la hora de desarrollar e implantar las nuevas tecnologias.
Y aclara cémo se aplican los valores constitucionales y los
derechos fundamentales de la UE en el entorno en linea, y los
sitla en el ndcleo de su marco. Por tanto, no es una norma
juridica. A pesar de ser un documento puramente declara-
tivo, la Declaracion Europea sobre los Derechos y Principios
Digitales viene a reforzar los valores ya anunciados en inicia-
tivas previas como la Declaracion de Tallin sobre la adminis-
tracion electronica de 2017, la Declaracion de Berlin sobre
la sociedad digital y el gobierno digital basado en valores
de 2020, y la Declaracién de Lisboa: democracia digital con
propésito de 2021.

A través de la Declaracion, el Parlamento Europeo, el Con-
sejo y la Comision expresan que la transformacién digital
debe desarrollarse en el marco normativo europeo y no puede
suponer un retroceso en la defensa de los derechos recono-
cidos como la proteccién de datos, la privacidad, la ausencia
de discriminacion y la igualdad de género. Este documento
es un instrumento para concienciar a los poderes publicos de
la necesidad de salvaguardar los valores europeos ante los
desafios que presenta la digitalizacion, manifestando que «/o
que es ilegal fuera de linea, es ilegal en linea».

de Sociedad de la Informacién y Medios de Comunicacion de la Comi-
sion Europea (DG Connect), y culminé un amplio proceso de compro-
miso y consulta entre una serie de partes interesadas, incluidos Esta-
dos miembros, ONG, grupos de derechos digitales, organizaciones de
consumidores, empresas y ciudadanos. La consulta publica en linea,
que durd cuatro meses, le ha valido a la Declaraciéon un gran apoyo
por parte de la mayoria de las partes interesadas.

70  COM(2022) 27 final.
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Con la intencion de afianzar los valores de la sociedad
digital, la Declaracion Europea sobre los Derechos y Princi-
pios Digitales de 2022 esta estructurada en seis capitulos
gue encuadran un listado detallado de medidas. Como asi
expone el propio documento en su considerando séptimo,
los capitulos «deben constituir un marco de referencia inte-
gral y no deben leerse de forma aislada».

1. Transformacion digital centrada en las
personas

La tecnologia es una herramienta que debe servir y empo-
derar a las personas en el cumplimiento de sus aspiraciones.
El Capitulo | de la Declaracién trata de fortalecer el sistema
democrético en el entorno digital. Para ello es indispensable
adoptar medidas que garanticen los derechos reconocidos
por el marco normativo de la Unién Europea, tanto en linea
como fuera de linea, y fomentar una accion diligente por
parte de los agentes publicos y privados en el diseno de un
modelo de innovacién tecnolégico humanista.

De conformidad con este capitulo, se declara que las per-
sonas constituyen el nucleo de la transformacién digital de la
Unién Europea. La tecnologia debe servir y beneficiar a todas
las personas que viven en la UE y empoderarlas para que
cumplan sus aspiraciones, en total seguridad y respetando
plenamente sus derechos fundamentales.

2. Solidaridad e inclusion

Este capitulo proclama un uso solidario e inclusivo de la
tecnologia. El avance digital debe unir a las personas y no
dividirlas, contribuyendo a la creacién de una sociedad y
economia equitativa e inclusiva. Para lograr esta finalidad,
se declara, en primer lugar, la necesidad de asegurar que
el progreso tecnoldgico respete los derechos fundamenta-
les; en segundo lugar, que la transformacién digital incluya a
todas las personas y se produzca con perspectiva de género,
ayudando particularmente a las personas de edad avanzada,
las personas que viven en zonas rurales, las personas con
discapacidad, vulnerables o privadas de derechos.
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Ademas, por la trascendencia y amplitud de los principios
de solidaridad e inclusién, el Capitulo Il ahade otros compro-
misos concretos para el logro de cuatro objetivos generales.
Asi, en primer lugar, la conectividad. Con independencia del
lugar geogréfico, en la Union debe garantizarse el acceso a
una conectividad digital asequible y de alta velocidad. Por
ello, es imprescindible velar porque las personas con bajos
ingresos puedan utilizar la tecnologia, asi como proteger un
Internet abierto y neutral para la sociedad, evitando el bloqueo
de contenidos, servicios o aplicaciones de forma injustificada.

En segundo lugar, la educacion, formacion y capacidades
digitales. La adquisicion de las capacidades digitales basicas
y avanzadas es un derecho para la ciudadania y, por tanto,
constituye un deber para los poderes publicos que tienen la
obligacion de proporcionar este servicio. Para la consecucién
de este objetivo, es determinante promover una educacion y
formacion digital de alta calidad con vistas a erradicar la bre-
cha de género, apoyar a docentes y estudiantes en la adquisi-
cién de competencias, facilitar las herramientas necesarias a
todas las instituciones educativas y garantizar que toda per-
sona tenga la oportunidad de adaptarse a la transformacién
digital a través del perfeccionamiento y reciclaje profesional.

En tercer lugar, las condiciones de trabajo justas y equi-
tativas. La transformacion digital en la empresa tiene un
notorio impacto en el entorno de trabajo y, especialmente,
en la salud de las personas trabajadoras. Por ello, declara
que toda persona tiene derecho a unas condiciones de tra-
bajo equitativas, justas, saludables y seguras, asi como a una
proteccidn adecuada en el entorno digital y en el puesto de
trabajo fisico, con independencia de su situacion laboral y de
la modalidad o la duracién del empleo. Igualmente, se anade
que las organizaciones sindicales y patronales desempenan
un papel importante en la transformacion digital, en parti-
cular en lo relativo a la definicion de unas condiciones de
trabajo justas y equitativas, y también en lo que respecta al
empleo de herramientas digitales en el trabajo.

En cuarto lugar, los servicios publicos digitales. Todas las
personas deben tener acceso a los servicios publicos esen-
ciales de la Unién Europea sin estar, a su vez, obligadas a
facilitar datos con mas frecuencia de la necesaria. Este obje-
tivo trata de satisfacer un interés general a nivel europeo, el
acceso a los servicios publicos digitales. Con el fin de aten-
der esta necesidad social, la Declaracién recoge los siguien-
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tes compromisos: velar porque todas las personas tengan
una identidad digital accesible, voluntaria, segura y fiable;
garantizar el acceso y reutilizaciéon de la informacion; asi
como facilitar un acceso fluido, seguro e interoperable a ser-
vicios publicos para satisfacer eficazmente las necesidades
de las personas, en particular los servicios sanitarios y asis-
tenciales.

3. Libertad de eleccion

El tercer capitulo recoge el principio de libertad de elec-
cion o decision de todas las personas en el marco de la digi-
talizacion. Debido a la aplicacion de los sistemas algoritmi-
cos, se generan decisiones automatizadas que menoscaban
los derechos basicos de las personas trabajadoras y tanto
la proteccién de datos como la libertad de expresion estan
en entredicho. Para lograr la efectividad de este principio, la
Declaracion establece dos objetivos, los cuales incluyen los
compromisos especificos para su alcance.

El primer objetivo consiste en que las interacciones con
algoritmos y sistemas de inteligencia artificial deben estar
destinadas al bienestar humano. Los avances tecnologi-
cos deben traducirse en ventajas para las personas y no
en obstaculos. A través de la Declaracién, se estipulan los
siguientes compromisos: promover una inteligencia artificial
humanista, fiable y ética; velar por una mayor transparencia
en el uso de la tecnologia con el fin de que las personas
estén informadas; garantizar que los algoritmos respeten
lo previsto en el RGPD, evitando supuestos discriminato-
rios mediante la supervisidn humana; evitar la utilizacién de
decisiones automatizadas de naturaleza predictiva en dmbi-
tos como el empleo; proporcionar medidas que respeten los
derechos fundamentales tanto en linea como en fuera de
linea; y, finalmente, fomentar la investigacion cientifica en
materia de inteligencia artificial desde una perspectiva mas
humanista.

El segundo objetivo supone contar con un entorno digital
justo donde las personas tengan la informacién suficiente,
accesible, fiable y transparente para elegir de forma efectiva
y libre los servicios digitales. El impulso de un entorno digi-
tal justo evitara situaciones de competencia desleal entre las
empresas. Para la consecucién de este objetivo, la Declara-
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cion manifiesta la necesidad de velar por espacios virtuales
seguros y protegidos, asegurando la asuncion de responsa-
bilidades por parte de las plataformas digitales y grandes
operadores del mercado. Este compromiso reforzara la con-
fianza de la ciudadania en la tecnologia y su constante inno-
vacion.

4. Participacion en el espacio publico digital

No es suficiente con garantizar el acceso a Internet de
todas las personas. El Capitulo IV de la Declaracioén, en linea
con lo que establece nuestra Carta de Derechos digitales,
manifiesta la necesidad de proteger la participacion efectiva
de las personas en la sociedad digital mediante el ejercicio
de los derechos individuales (como la libertad de expresién e
informacién) y de los derechos colectivos (como el derecho
de reunién y asociacién en el entorno digital) para garantizar
una transicién digital democréatica.

Con el fin de que toda persona participe en el espacio
publico digital, la Declaracion europea recoge los siguientes
compromisos: salvaguardar los derechos fundamentales;
fomentar la implicacién de las personas en el entorno digital
publico para reforzar asi su caracter democratico; incentivar
el acceso a contenidos digitales que representen la diversidad
cultural y lingtistica; y, finalmente, tomar medidas para com-
batir comportamientos ilegales, protegiendo a las personas
contra la desinformacién y manipulacién de la informacién.

5. Seguridad, proteccion y empoderamiento

El Capitulo V se ocupa de la seguridad, proteccion y empo-
deramiento, objetivos que son determinantes para que las
personas utilicen los entornos digitales con plenas garantias.

En primer lugar, el fomento de un entorno digital prote-
gido y seguro se traduce en la aplicacion de principios de
confidencialidad, integridad, disponibilidad y autenticidad de
la informacion. Para ello, es preciso la implementacién de
programas politicos en todos los niveles que reduzcan los
riesgos de la ciberseguridad y la ciberdelicuencia, asi como
responsabilizar a quienes tratan de debilitar la seguridad e
integridad de un espacio publico digital democréatico.
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En segundo lugar, la Declaracion subraya la privacidad
y control individual de los datos personales. La intimidad
no puede ser entendida como un concepto hermético, sino
abierto a las circunstancias del tiempo y del espacio donde se
inserta. Con el objetivo de que las personas protejan su infor-
macién personal, es fundamental garantizar el autocontrol de
los datos y velar porque se transfieran exclusivamente aque-
llos que estan autorizados por la persona, prohibiendo la iden-
tificacidon y conservacion ilegal de registros de actividades.

En tercer lugar, se insta la protecciéon y empoderamiento
de los ninos y jovenes en el entorno digital para que pue-
dan tomar decisiones con un mayor conocimiento sobre las
ventajas y desventajas de estar presentes en una sociedad
digital. La Declaracion reclama también en este capitulo la
importancia de adquirir competencias y capacidades digita-
les, fomentando la alfabetizacion mediatica y el pensamiento
critico para navegar por Internet de forma activa, segura
y consciente. A este respecto, se declara también que los
materiales y servicios adaptados a cada edad deberian mejo-
rar las experiencias, el bienestar y la participaciéon de ninos y
jovenes en el entorno digital. Debe prestarse especial aten-
cién al derecho de los ninos y los jovenes a ser protegidos
frente a todo tipo de delincuencia cometida o facilitada a tra-
vés de tecnologias digitales.

6. Sostenibilidad

El dltimo capitulo de la Declaracion esta dedicado al prin-
cipio de sostenibilidad con el objetivo principal de que la
transformacion tecnoldgica sea respetuosa con el entorno y
tenga un minimo impacto negativo.

Por ello, se declara que para evitar que se cause un per-
juicio significativo al medio ambiente y promover la eco-
nomia circular, los productos y servicios digitales deberian
disenarse, producirse, utilizarse, repararse, reciclarse y elimi-
narse de manera que se atenlen sus efectos negativos en el
medio ambiente y en la sociedad, y se evite la obsolescencia
programada. Se declara también que toda persona deberia
tener acceso a informacion precisa y facil de entender sobre
los efectos ambientales, el consumo de energia, la reparabi-
lidad y vida util de los productos y servicios digitales que le
permita tomar decisiones responsables.
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En concreto, estos derechos y principios implican una
conectividad digital asequible y de alta velocidad en todas
partes y para todos, aulas bien equipadas y profesores con
competencias digitales, acceso ininterrumpido a los servicios
publicos en linea, un entorno digital seguro para los ninos,
desconexion después del horario laboral, obtencién de infor-
macion de facil comprensién sobre el impacto medioam-
biental de nuestros productos digitales y un control sobre la
manera en que se utilizan nuestros datos personales y con
quién se comparten.

lll. Eficacia de la Declaracion

La Declaracion Europea sobre los Derechos y Principios
Digitales de 2022 tiene un contenido mucho menos ambi-
cioso que la Carta de Derechos digitales de Espana, y se
limita a confirmar el catdlogo de derechos y principios ya
recogidos en las iniciativas previas, pues ya la Declaracion
de Lisboa de 2021 enunciaba diversos principios digitales.

En lo que respecta a los derechos, la Declaracién adopta la
equivalencia normativa al limitarse a reafirmar la aplicacién
tradicional de los derechos existentes en el espacio digital.
De hecho, estos derechos no se recalibran ni actualizan en la
era digital, ni se les dota de una nueva dimension digital par-
ticular. Como tal, este documento no anade ninglun avance
sustantivo para reconocer nuevos derechos en el espacio
digital y no cambia el régimen actual de la UE desde una
perspectiva juridica.

Asimismo, nuestra Carta cuenta con un desarrollo mas
profundo de los derechos. Por ejemplo, en el &mbito laboral
la Declaraciéon basicamente adopta el compromiso del dere-
cho a la desconexion digital y al equilibrio entre vida privada
y laboral en el entorno digital. Sin embargo, la Carta espa-
nola dedica un bloque entero a estos derechos, incluyendo
ademas la situacion especifica del teletrabajo, que ha tenido
un crecimiento exponencial en los tres Ultimos anos debido a
la crisis del COVID-19.

En otro orden de consideraciones, la Declaracién tiene
ausencias muy significativas frente a los contenidos de la
Carta espanola, como podria ser por ejemplo el derecho de
acceso a la cultura en el entorno digital, el pseudonimato o
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el empleo de la neurotecnologia. Este ultimo aspecto, reco-
gido en el apartado XXVI de la Carta espanola, habria sido
de muy necesaria inclusion, toda vez que la regulacion de
las neurotecnologias y el reconocimiento de un conjunto de
neuroderechos resulta apremiante.

A la postre, la Declaraciéon no es una propuesta politica
ni un instrumento juridicamente vinculante. Sirve mas bien
de orientaciéon para las futuras estrategias digitales de la
Unién Europea y para configurar la conducta de los agentes
digitales en el espacio en linea. A mi juicio, también es un
avance positivo en el proceso de constitucionalizacion del
espacio digital en el Derecho de la Unién. La Declaracién no
modifica la legislacion vigente, ni establece ninguna obli-
gacion juridica nueva a los Estados miembros o al sector
privado, ni otorga nuevos derechos exigibles a los ciudada-
nos de la UE. Las declaraciones no tienen base juridica en
los tratados de la UE (ex art. 288 TFUE, que no las incluye
entre las fuentes del Derecho), todo ello sin perjuicio de que
también pueda cumplir las funciones que senalamos para
la Carta espanola en el capitulo anterior. Un sector doctrinal
venimos defendiendo que se produzca al menos una actua-
lizacion de la Carta de los Derechos Fundamentales de la
Unién Europea, si bien incluso otros autores promueven
gue exista una auténtica Carta europea digital equivalente”
a la CDFUE.

IV. La Carta lberoamericana de Principios y
Derechos en los Entornos Digitales

Con fecha 25 de marzo de 2023, la XXVIIl Cumbre Ibe-
roamericana, celebrada en Republica Dominicana, ha apro-
bado la Carta Iberoamericana de Principios y Derechos en
Entornos Digitales.

Se trata de un documento, firmado por los 22 paises asis-
tentes a la cumbre, cuyo objetivo es promover unos prin-
cipios comunes para que sean tomados en cuenta por los

71 Vid., por todos, DE GREGORIO, G., Digital Constitutionalism in Europe:
Reframing Rights and Powers in the Algorithmic Society, Editorial
Cambridge University Press, Cambridge, 2022.
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Estados en el momento de adoptar o adecuar sus legislacio-
nes nacionales o poner en marcha politicas publicas relacio-
nadas con la proteccion de los derechos y el cumplimiento
de los deberes en entornos digitales, asi como por las empre-
sas, la sociedad civil y la academia a la hora de desarrollar y
aplicar tecnologias, colocando a las personas en el centro de
la transformacion digital.

La Carta iberoamericana no es una norma juridica. Su intro-
duccién senala expresamente que tiene un caracter declara-
tivo y no vinculante, y por tanto «no afecta el contenido ni la
aplicacion de normas juridicas internas de los Estados, tiene
por objeto promover principios comunes para que sean toma-
dos en cuenta por los Estados al momento de adoptar o ade-
cuar las legislaciones nacionales o poner en marcha politicas
publicas relacionadas con la proteccion de los derechos y el
cumplimiento de los deberes en entornos digitales, asi como
por las empresas, la sociedad civil y la academia a la hora de
desarrollar y aplicar tecnologias, colocando a las personas en
el centro de la transformacion digital».

Del mismo modo, la Carta es el resultado de un proceso de
«identificacion de principios comunes que permitan avanzar
hacia una S/ [sociedad de la informacién] mds justa, equi-
tativa, inclusiva y segura». Este ejercicio, anade, encuentra
sustento en los principios y propositos de la Carta de las
Naciones Unidas, el Derecho internacional y en el acervo
fundacional de la Conferencia |Iberoamericana en cuanto a
la defensa del multilateralismo, la soberania, la no injeren-
cia en los asuntos internos, el compromiso con el desarrollo
sostenible, la promociéon de la cooperacién y el respeto a la
democracia y todos los derechos humanos para todas las
personas.

En este sentido, los Estados firmantes manifiestan su
compromiso con los propésitos y principios de la Carta de
las Naciones Unidas y el Derecho internacional, las resolu-
ciones de la Asamblea General de las Naciones Unidas, del
Consejo de Derechos Humanos y de la UIT, que reconocen
que los mismos derechos existentes fuera de linea deben ser
protegidos también en los entornos digitales, teniendo en
consideracion sus particularidades.

La Carta iberoamericana se estructura en diez apartados,
cada uno de los cuales desarrolla una serie de compromisos.
A continuacién, realizaremos una sintesis de los mismos.
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1. Centralidad de la persona. Derechos y
deberes en entornos digitales

En este primer apartado, los Estados firmantes se com-
prometen a promover la construccion de una sociedad de la
informacién inclusiva, centrada en las personas y orientada
al desarrollo. También a fomentar condiciones estructurales,
practicas, herramientas y marcos regulatorios que promuevan
el acceso universal, equitativo y asequible a la infraestructura
y los servicios de las TIC, sin discriminacién de tipo alguno.

Del mismo modo, este apartado garantiza que el respeto,
promocion y proteccion de los derechos y el cumplimiento de
los deberes recogidos en las Constituciones y ordenamientos
juridicos se interpretaran, aplicaran y ejerceran en los entornos
digitales, teniendo en cuenta sus particularidades, asi como
traducir las nuevas realidades digitales en una ampliacion del
campo de los derechos de las personas y el cumplimiento de
sus deberes en los entornos digitales. Por ultimo, se senala el
compromiso de que la falta de medios, habilidades o compe-
tencias digitales no suponga una discriminacion o exclusién
para quienes no pueden o no estan en disposicién de inte-
grarse en el proceso de trasformacién digital.

2. Inclusion digital y conectividad

Este apartado plasma el compromiso de concentrar
esfuerzos para reducir las desigualdades y realizar acciones
que faciliten la inclusion y fortalezcan la cohesién social, asi
como promover politicas inclusivas que reconozcan y atien-
dan las situaciones de vulnerabilidad de los diferentes colec-
tivos y grupos sociales en los entornos digitales y que prote-
jan los derechos fundamentales.

Del mismo modo, se establece una especial atencién a la
reduccién de las brechas existentes y evitar las nuevas bre-
chas que la transformacién digital pueda generar en grupos
en situacion de vulnerabilidad, asi como la promocion de poli-
ticas publicas que atiendan a disminuir la brecha de género
digital, tales como la implementacién de programas de digi-
talizacién con enfoque de género que tengan por objeto la
participacién en igualdad de condiciones de las mujeres en
la transformacién digital y la promocién de entornos digitales
libres de violencia.
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Por lo demas, el apartado refleja el compromiso de
impulsar el acceso a servicios de conectividad en condi-
ciones no discriminatorias, asequibles y de calidad para
toda la poblacién, fomentar la transferencia de tecnolo-
gia mediante la asistencia y cooperacion técnica y finan-
ciera, asi como la creacién de capacidades cientificas y
tecnolégicas para colmar la brecha digital y del desarrollo,
asi como el fomento del despliegue de redes méviles de
nueva generacioén, especialmente mediante el tendido de
redes de fibra 6ptica.

3. Privacidad, confianza, seguridad de datos
y ciberseguridad

En este apartado, los Estados firmantes se han compro-
metido al fomento de entornos digitales seguros y confia-
bles, estableciendo medidas para garantizar la proteccion de
la privacidad de las personas y de los datos personales, asi
como a adoptar las medidas necesarias, en correspondencia
con los recursos disponibles, para que los sistemas de infor-
macion posean, desde el diseno y por defecto, un adecuado
nivel de seguridad y recuperacién, atendiendo a la naturaleza
y criticidad de la informacién.

Del mismo modo, el apartado recoge el compromiso a
desarrollar un marco juridico, politicas y acciones educativas
que apunten a convertir la ciberseguridad y la lucha contra
el cibercrimen y la violencia digital en un empefo colectivo
orientado a garantizar los derechos de las personas y a for-
talecer la seguridad de los paises, a promover estrategias y
politicas iberoamericanas en relacién con la prevencion e
investigacién de los ciberdelitos que incluyan el desarrollo de
capacidades y la creacién y fortalecimiento de las redes de
asistencia y cooperacion iberoamericana, promover la sensi-
bilizacion y formacién en la materia, reforzar la cooperacion
efectiva entre los paises del espacio iberoamericano relacio-
nada con la proteccién de datos personales y privacidad, v,
en fin, a impulsar la cooperacién iberoamericana para avan-
zar en la interoperabilidad de datos y el intercambio de expe-
riencias y buenas préacticas para el diseno e implementacién
de politicas publicas para la protecciéon de infraestructuras
criticas de informacién.
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4. Acceso pleno a la educacion, la cultura y
la salud en entornos digitales inclusivos y
seguros

Los firmantes expresan su compromiso de que la trans-
formacion digital sea un instrumento que potencie el acceso
pleno a la educacioén, la cultura y la salud. Por ello, seran pro-
movidas iniciativas orientadas al desarrollo de competencias
digitales, considerando que dichas competencias no solo
deben estar relacionadas con el desarrollo de las herramien-
tas disponibles, sino con las habilidades fundamentales que
permitan a las personas vincularse con los entornos digitales
de forma critica, reflexiva, creativa y segura.

Asimismo, se promoveran planes e iniciativas de politicas
publicas en materia de educacién y formacion sobre el uso y
apropiacion de las tecnologias digitales que prevean la adapta-
cion curricular, la ciberseguridad, el uso de recursos digitales,
la conectividad y la capacitacion de educadores para la adapta-
cion de los procesos de ensenanza-aprendizaje en la era digital,
todo ello en coordinacién con las autoridades competentes.

Las politicas publicas sectoriales promoveran entornos
digitales seguros y saludables que protejan el bienestar
psicologico y la salud mental, incluyendo los sectores maés
vulnerables. Por ultimo, los contenidos generados a través
de las tecnologias digitales promocionaran los saberes y los
conocimientos ancestrales «como parte del acervo historico
de las comunidades indigenas».

5. Especial atencion a ninhas, ninos y
adolescentes

En este apartado, se recoge el compromiso de promover
politicas activas que tengan por objeto asegurar el respeto a
la integridad, intimidad y privacidad de ninas, ninos y adoles-
centes en los entornos digitales. Asi como la especial protec-
cion de estos colectivos frente a practicas abusivas, discrimi-
natorias y violentas en los entornos digitales.

La Carta iberoamericana asimismo recoge el compromiso
a desarrollar politicas publicas que faciliten y promuevan en
forma universal el acceso a la educacion mediante herramien-
tas digitales, a impulsar estrategias y programas de formacién
orientados al desarrollo de competencias para el desempeno
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seguro en entornos digitales por parte de ninas, ninos y ado-
lescentes, asi como de sus familias, entornos y comunidades.

En fin, se promovera que el tratamiento de datos personales
de ninas, ninos y adolescentes sea el minimo indispensable,
asi como fomentar politicas y estrategias a través de medios
digitales para que ninas, ninos y adolescentes expresen sus
opiniones y participen en las decisiones que les conciernen,
en igualdad de condiciones, para que puedan ser defensores
efectivos de sus derechos, «individualmente y como grupo».

6. Participacion social, econémica y politica
en entornos digitales justos y sostenibles

Los firmantes expresan su compromiso de trabajar para
promover el derecho a recibir libremente informacién veraz,
desarrollar acciones para combatir la desinformacién y pro-
mover la libre eleccidon de servicios y contenidos digitales.
También para promover mecanismos de acceso a informa-
cion publica, asi como consolidar la libertad de expresion y
el derecho a informar y ser informado en los nuevos medios
en el marco de las leyes nacionales vigentes.

Los Estados firmantes manifiestan también su compro-
miso para crear un marco justo e igualitario para el desarrollo
de la iniciativa econdmica en los entornos digitales para que
las personas y colectivos puedan ejercer adecuadamente
sus derechos y en cumplimiento de sus deberes. Del mismo
modo, se comprometen a apostar por la sostenibilidad de
los entornos digitales, sus infraestructuras y sus soportes
fisicos, primando tecnologias sostenibles «e impulsando e/
aporte de la digitalizacion a la transformacion ecoloégica de
nuestras sociedades y aparatos productivos».

7. Administracion publica digital

En este apartado se recoge el compromiso de que la pres-
tacién de servicios digitales por parte del Estado y los trami-
tes administrativos digitales sean personalizados, sencillos,
inclusivos, accesibles, interoperables y seguros.

Del mismo modo, manifiesta el compromiso en pro de una
identidad digital y el fomento de sistemas de autenticacion
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y uso de firmas digitales que aseguren la integridad de los
documentos digitales, dotandoles de mayor seguridad tanto
técnica como juridica. Se reconoce asimismo el derecho a no
presentar documentos que ya obren en poder de la Adminis-
tracioén, y timidamente un derecho a no ser digital.

Por lo demas, el apartado concluye con el fomento de la
transparencia, el acceso a la informacion publica y la rendi-
cién de cuentas de los gobiernos a través de las TIC para pro-
mover y fortalecer una transformacion digital de la sociedad.

8. Economia digital justa, inclusiva, y segura

Se establece aqui que la transformacién digital sea respe-
tuosa de los derechos de las personas, tanto en su faceta de
trabajadores como en la de consumidores y usuarios. Para
ello, se fomentardn nuevas formas de empleo y teletrabajo,
actualizando las politicas laborales y las normas para asegu-
rar una proteccion social adecuada, el trabajo digno, la salud,
el didlogo social y la participacién de los trabajadores en la
economia digital.

Del mismo modo, se dispone que el grado de proteccion de
los consumidores y usuarios en los entornos digitales no sea
inferior al asegurado en otras formas de comercio, junto con
la garantia de la igualdad y no discriminacion en el acceso a
mercados digitales y la compatibilidad, seguridad, transparen-
cia y equidad de sistemas, dispositivos y aplicaciones.

Por lo demaés, la Carta senala que la transformacién digital
debe ser un proceso que impulse un modelo de desarrollo
sostenible, promoviendo la desconcentracion demogréfica
y el fortalecimiento de las potencialidades del &mbito rural,
junto con el impulso de una economia digital iberoamericana
y del comercio electronico transfronterizo en el que capa-
cidades, asistencia técnica y buenas practicas estimulen y
generen un desarrollo justo e inclusivo.

9. Un abordaje de tecnologias emergentes que
no renuncie a la centralidad de las personas

En este penultimo apartado, la Carta expresa el compro-
miso para abordar conjuntamente las cuestiones asociadas
a las tecnologias emergentes, asi como su uso seguro, ético
y responsable.
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Para ello, se promoveran politicas publicas y marcos nor-
mativos que fomenten el desarrollo y uso seguro, ético y res-
ponsable de las tecnologias emergentes «en pleno respeto a
Jos propdsitos y principios de la Carta de Naciones Unidas y el
Derecho internacional, incluidos todos los derechos humanos
para todas las personas, y con la participacion de las multiples
partes, segun sus roles y responsabilidades».

10. Asistencia y cooperacion iberoamericana
para la transformacion digital

La Carta concluye plasmando el compromiso a fomentar
iniciativas en el &mbito iberoamericano de cooperacién téc-
nica, transferencia de tecnologia y creacion de capacidades
cientificas y tecnoldgicas para reducir la brecha digital en y
entre los Estados firmantes, asi como generar sinergias con
otras iniciativas globales o regionales en curso.

Del mismo modo, se establece el compromiso de dar
seguimiento a la presente Carta, solicitando a la Secretaria
General Iberoamericana (SEGIB) la promocién de los meca-
nismos de cooperacion iberoamericanos en sus diferentes
modalidades, y el rechazo de las medidas coercitivas uni-
laterales contrarias al Derecho internacional y a la Carta de
las Naciones Unidas que impiden a Estados iberoamericanos
tener pleno acceso a las TIC y el ejercicio pleno de los dere-
chos de las personas reflejados en esta Carta.

V. Eficacia de la Carta

Las mismas consideraciones formuladas sobre la eficacia
de la Declaracion Europea sobre los Derechos y Principios
Digitales pueden trasladarse aqui. De hecho, la propia Carta
iberoamericana en su introduccion se hace eco de sus posi-
bles utilidades en relacién con lo que he venido defendiendo
desde la publicacién de la Carta espanola. Me refiero a su
papel de documento prelegislativo, de instrumento para el
fomento activo por los poderes publicos de coédigos de con-
ducta inspirados en los principios del texto, de impulso de
politicas publicas digitales, asi como de elemento para apo-
yar el debate sobre nuevos derechos digitales no positiviza-
dos hasta la fecha y la forma en que deberian modularse.
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Por lo demés, debe ponerse en valor su condicién de
instrumento politico de Derecho internacional publico en
el cual, por vez primera, la Comunidad Iberoamericana de
Estados proclama una Carta de Derechos digitales. En este
sentido, los Estados iberoamericanos, a pesar de su diversi-
dad y de las diferencias entre sus ordenamientos juridicos,
afirman con una voz Unica la centralidad de la persona en el
ambito digital y se comprometen a encauzar el proceso de
transformacioén digital bajo el principio estructural iusfunda-
mental de garantia de los derechos digitales de los ciudada-
nos, colocando a las personas en el centro de la transforma-
cién digital, cerrando las brechas existentes y promoviendo
el desarrollo de una sociedad digital inclusiva, justa, segura,
responsable y sostenible.
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CAPITULO 5

PROXIMOS PASOS:
MEJORAR LAS GARANTIAS DE
LOS DERECHOS DIGITALES

l. Introduccion

Una vez analizados los contenidos y naturaleza juridica de
la Carta espainola de Derechos Digitales, asi como la Declara-
cion Europea sobre los Derechos y Principios Digitales para
la Década Digital y la Carta Iberoamericana de Principios y
Derechos en los Entornos Digitales, queda por abordar los
préoximos pasos, centrados en la necesidad apremiante de
reforzar las garantias de los derechos digitales.

La garantia constitucional de los derechos fundamentales
aparece hoy como elemento especialmente relevante de los
textos constitucionales de signo democratico; asimismo, la
Constituciéon Espanola de 1978, que situa los derechos fun-
damentales en el lugar central de su sistema institucional,
gue gira en torno a éstos, configura igualmente abundantes
técnicas aseguradoras de aquéllos. Ademas de la tutela judi-
cial, en los términos que el art. 24.1 CE reconoce a cuales-
quiera derechos e intereses legitimos, existe asimismo una
proteccion jurisdiccional especifica y singularizada de los
derechos fundamentales, tanto en el ordenamiento interno
(procedimiento preferente y sumario, y recurso de amparo,
art. 53.2 CE), como en el Derecho internacional. También
destaca entre nosotros el procedimiento particularmente
agravado de reforma de los derechos fundamentales com-
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prendidos en la seccién 1.7 del capitulo segundo del titulo |
del texto constitucional (art. 168 CE), la reserva de ley orga-
nica prevista para el desarrollo de los derechos fundamenta-
les y libertades publicas (art. 81.1 CE, que el TC circunscribe
a la seccion 1.2 del capitulo segundo del titulo | de la Consti-
tucion —SSTC 76/1983, 67/1985, etc.—), la regulacién de su
ejercicio por ley que debera asimismo respetar su contenido
esencial (art. 53.1 CE, referido por el TC a todo el capitulo
segundo del titulo 1), la exclusién de la capacidad normativa
excepcional del Gobierno (decretos legislativos y decretos-le-
yes), o la configuracion de un status nacional uniforme (art.
149.1.1.2 CE), entre otras garantias.

Bien es verdad que la expresion «garantias de los dere-
chos» carece de un significado técnico-juridico unanime.
La nocién, de frecuente utilizacion doctrinal en la primera
mitad del siglo pasado, ha obtenido su plena consagracion
fundamentalmente en la doctrina constitucional italiana tras
el enunciado del titulo VI de la Constitucién de la Republica
de Italia de 21 de diciembre de 1947 (titulado precisamente
«De las garantias constitucionales»). En todo caso, la nocion
estd muy arraigada en sede jurisprudencial y académica v,
ademas, supone la opcién terminolégica que asume el cons-
tituyente espanol de 1978: el capitulo IV del titulo | lleva la
rabrica «De las garantias de las libertades y derechos funda-
mentales».

Siguiendo a uno de los mas relevantes autores que han
tratado el tema, el profesor GALEOTTI’?, es preciso advertir
de las dos posibles acepciones de dicha expresién. Asi, de
un lado, en un sentido amplio, o subjetivo, dicha expresién
alude a la insercion en los textos constitucionales de princi-
pios, institutos o situaciones subjetivas que, a partir de su
incorporacién al texto constitucional, quedan especialmente
asegurados; en suma, garantizados constitucionalmente.
En esta primera direccién, los derechos fundamentales son
ya en si mismos concrecién y «garantia» de una idea de
libertad, y la doctrina alemana desde SCHMITT emplea con
relacién a otras disposiciones materiales de la Constitucion
la locucion «garantias institucionales» en cuanto que, por
mor de ellas, determinadas instituciones tienen asegurada

72  GALEOTTI, S., La garanzia costituzionale. (Presupposti e concetto), A.
Giuffre, Milan, 1950, pag. 26 vy ss.
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—garantizada— su existencia en el ordenamiento juridico.
Asi sucede con el Consejo de Estado (art. 107 CE).

Sin embargo, y junto a esta primera acepcion, es posible
una utilizacion mas restringida de la expresion, segun desa-
rrolla el propio GALEOTTI, y que sera la aqui empleada. Garan-
tias de los derechos serian asi los instrumentos juridicos de
seguridad que el ordenamiento juridico constitucional esta-
blece a fin de salvaguardar y defender la integridad de su
valor normativo; los derechos fundamentales no serdn aqui
mecanismos aseguradores, sino objeto de las garantias que
explicita o indirectamente contiene el ordenamiento consti-
tucional, aunque obviamente, como en todo intento de cla-
sificacion, no falten instituciones ambiguas, cuya ubicacién
seré dificil de realizar.

A la postre, son garantias de los derechos los instrumen-
tos institucionales establecidos para asegurar la conserva-
ciéon y salvaguardia de los mismos. Constituyen mecanismos
de tutela los correspondientes procedimientos mediante los
que se plasman las anteriores. Por ultimo, remedios son las
clases de satisfaccién previstas por el ordenamiento juridico
para el supuesto de violacion de un derecho, y que por lo
general son los pronunciamientos de la resolucién judicial
o administrativa para restablecer el derecho vulnerado en el
marco de un procedimiento.

Ya el articulo 16 de la Declaracion de los Derechos del
Hombre y del Ciudadano de 1789 puso de manifiesto cémo
de nada vale el reconocimiento de una serie de derechos si
no se completa con una serie de instrumentos que aseguren
su eficacia.

Por esta razon, todos los derechos fundamentales esta-
blecidos en las Constituciones requieren de legislacion de
ejecucion que disponga sus garantias, si éstas no han sido
constitucionalmente previstas, en correspondencia con los
derechos garantizados. Por ejemplo, piénsese tanto en un
derecho fundamental como el derecho a la vida (art. 15 CE),
o una manifestacion de aquél como el habeas corpus en el
derecho a la libertad personal (art. 17.4 CE) o bien un dere-
cho social como el derecho a la salud (art. 43 CE). Por otra
parte, algunos derechos fundamentales gozan, en virtud de
la legislacion que los desarrolla, de procedimientos de pro-
teccidon propios, que relnen las caracteristicas de preferen-
cia y sumariedad del art. 53.2 CE. Tal es, por ejemplo, el caso
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del derecho de reunién (art. 122 LJCA), o de la libertad per-
sonal (Ley Organica 6/1984, de 24 de mayo, reguladora del
procedimiento de «Habeas Corpus»). A falta de la prohibicion
penal del homicidio o de la garantia procesal de la libertad
personal o de una legislacién social en materia de asistencia
sanitaria —es decir, en ausencia de garantias fuertes— tales
derechos son destinados a permanecer en el papel.

Expuesto el marco general de las garantias de los dere-
chos fundamentales, debe examinarse esta cuestién con
relacién a los derechos digitales.

La Carta de Derechos digitales de Espana una vez que
se desarrolle debe ir acompanada, necesariamente, de las
garantias y mecanismos de tutela correspondientes en fun-
cién de su naturaleza, so pena de incurrir en su inefectividad.
De hecho, el grado de legitimidad del ordenamiento juridico
de una democracia constitucional se puede identificar con
el grado de efectividad de las garantias de los derechos
constitucionalmente establecidos; la violacidon o inexisten-
cia de tales garantias acaba deslegitimando el ordenamiento
mismo que las olvida.

Las garantias de los derechos digitales tienen como presu-
puesto previo la existencia misma de un texto juridico que los
reconozca, pero a su vez constituyen elemento esencial para
la consideracion juridica de aquél, ya que sélo a través de un
sistema de garantias de los derechos que tutelen la regulari-
dad juridica cobrara la Carta pleno significado juridico en un
texto posterior con rango de ley organica, o incluso mediante
una reforma expresa de la Constitucion Espanola de 1978,
que positivice sus contenidos.

II. Regulacion de las garantias en la Carta de
Derechos Digitales de Espana

A diferencia de otras iniciativas nacionales, europeas e
internacionales, la Carta espanola se ha preocupado desde
sus origenes por reforzar la garantia de los derechos digita-
les. A ello se destina el apartado XXVII:

«1. Todas las personas tienen derecho a la tutela administrativa y
judicial de sus derechos en los entornos digitales de acuerdo con lo
dispuesto en la legislacion vigente.
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2. Asimismo, se promoveré la garantia de los derechos reco-
nocidos en esta Carta en el marco de las relaciones con la Admi-
nistracion de Justicia y, particularmente, los derechos relaciona-
dos con la inteligencia artificial, cuando se recurra a ésta para la
utilizacion o el desarrollo de sistemas de soporte a las decisiones
o de herramientas de justicia predictiva.

3. Se promoverdn mecanismos de autorregulacion, control
propio y procedimientos de resolucion alternativa de conflictos,
con la prevision de incentivos adecuados para su utilizacion con
arreglo a la normativa vigente.

4. Se promoverd la evaluacién de las leyes administrativas y
procesales vigentes a fin de examinar su adecuacion al entorno
digital y la propuesta en su caso de reformas oportunas en
garantia de los derechos digitales».

No existe un Unico tipo de garantias para proteger los
derechos digitales, ni tampoco un solo mecanismo. Par-
tiendo del régimen vigente de garantia de los derechos,
a continuacién daremos cuenta de las opciones que el
informe del Grupo de Expertos ha propuesto y cuya ponen-
cia de la parte relativa a las garantias” tuve el honor de
asumir durante los trabajos de redaccion de la Carta. Estas
opciones, no excluyentes entre si y ordenadas de menor
a mayor calado, ambicion y complejidad, estan dirigidas a
actualizar nuestro ordenamiento juridico para adecuarlo a la
sociedad digital del siglo XXI.

En este sentido, el informe que acompana a la Carta de
Derechos digitales ha optado por incorporar todas las posibi-
lidades técnicas existentes, a modo de «menu de opciones»,
aunque algunas de ellas no tienen el apoyo mayoritario de
las expertas y expertos; ello no obstante se relacionan a los
efectos de dejar constancia de las opiniones y debates exis-
tentes. Correspondera a los poderes publicos competentes
determinar, atendiendo al contexto politico y econémico,
cuéles son las concretas garantias que implementar en nues-
tro ordenamiento juridico.

73  La ponencia de garantias estuvo integrada por Moisés Barrio, José
Manuel Beiro, Tomas De la Quadra, Susana De la Sierra, Gustavo
Manuel Diaz, Enrique Goni, Paloma Llaneza, José Luis Pinar y Jesus
Rubi, y coordinada por este autor.
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1. Mecanismos de autorregulacion regulada

Una primera bateria de medidas iria encaminada a avanzar
en mecanismos de autorregulacion regulada.

A pesar de que suele subrayarse el caracter novedoso del
recurso a la autorregulacion, en términos estrictos tampoco
puede decirse que sea un fendbmeno completamente nuevo’
en el Derecho Publico. Reglamentaciones o normas esta-
tutarias originadas en el sector privado con una funcién de
ordenacion reconocida, tanto por los actores privados como
por los poderes publicos, son identificables en el Derecho
Publico occidental durante todo el periodo constitucional.
Los ejemplos clasicos son los estatutos y reglamentaciones
aprobados por Corporaciones de Derecho Publico’™ como
los colegios profesionales, el ejercicio por éstas de funciones
publicas de caracter ejecutivo (asi, las potestades normativa
y sancionadora); asimismo, el desempeno por profesiones
privadas de algunas tareas de caracter publico como la fun-
cién notarial o la registral, o incluso la ordenacion de mer-
cados enteros o de actividades de ejecucidn con gran auto-
nomia normativa y ejecutiva por corporaciones y empresas
privadas: como ejemplo, en cuanto a lo primero, cabe citar la
organizacion del mercado de la electricidad o las sociedades
rectoras de las bolsas de valores, y, en cuanto a lo segundo,
como exponentes destacados sobresalen la gestién de los
aprovechamientos del agua a través de las comunidades de
regantes, la gestion de las posibilidades de pesca por medio

74  El origen histérico de estas manifestaciones es sumamente variado.
Algunas de ellas, como los colegios profesionales, son de origen
inmemorial. Otras, como las Cdmaras de Comercio, Industria y Nave-
gacion, surgen en el siglo XIX como una forma mediante la que el
Estado busca realizar una accién indirecta de fomento de la actividad
productiva (indirecta, ya que la ideologia liberal impedia al Estado lle-
varla a cabo por si mismo). Un tercer bloque de entes aparece ya en
el siglo XX, al calor de la ideologia corporativista. Y otro nimero no
despreciable de ellos surgen a partir de la década de 1940, como con-
secuencia de la expansion de la intervencion estatal en la actividad
economica e industrial.

75 Lo he analizado en BARRIO ANDRES, M., «La Administracién corpo-
rativa», en HUERTA GARICANO, |. y MILLAN HERRANDIS, A. (coords.),
Fundamentos de Derecho Administrativo, Editorial Tirant lo Blanch,
Valencia, 2022, tema 29.
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de las cofradias de pescadores o la ejecucion del planea-
miento urbanistico mediante juntas de compensacion.

De este modo, en la autorregulacion la Administracién
publica no toma la iniciativa de reglamentar y de aplicar las
normas, sino que se retira y abre esos espacios a las enti-
dades y corporaciones de base privada. A veces admite lo
que éstas decidan y resuelvan y abandona el mercado a sus
decisiones, que le parecen suficientes. Pero en la generalidad
de las ocasiones se vale de la fuerza creativa y ordenadora
de aquellas instituciones privadas, sometiendo su uso a algu-
nas reglas y procedimientos que, al observarse por los priva-
dos, transforman sus decisiones en publicas y las dotan de
la fuerza de obligar propia de las decisiones de los poderes
publicos. Por lo demads, la aplicacién simultanea de codigos
de conducta de adhesioén voluntaria y mecanismos de solu-
cion extrajudicial de conflictos permitira evitar en muchos
casos, mediante la autorregulacién de los particulares, el
planteamiento de dificiles controversias relativas a la juris-
diccion de jueces y tribunales estatales y a la Ley aplicable a
los litigios digitales.

Con caracter general, ya el articulo 18 de la Ley 34/2002,
de 11 de julio, de servicios de la sociedad de la informacién
y de comercio electrénico (LSSI en lo sucesivo), establece en
el sector digital el impulso de la Administraciéon del Estado
(a través de «la coordinacion y el asesoramiento») a la ela-
boracién y aplicacién de cédigos de conducta de adhesion
estrictamente voluntaria por parte de los prestadores de ser-
vicios de la sociedad de la informaciéon, como solucion id6-
nea para la autorregulacion del sector. Gracias a su caracter
«voluntario» (puesto de manifiesto en el Considerando 49 de
la Directiva 2000/31/CE)’8, estos codigos de conducta permi-
tirdn ofrecer garantias adicionales a los destinatarios de los
servicios que el legislador no ha considerado oportuno exigir
con caracter coactivo, especialmente en transacciones de
caracter internacional, y serviran para fomentar la confianza
a la que se alude en el tercer parrafo de la Exposicion de
Motivos de la indicada LSSI.

76  Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de
junio de 2000, relativa a determinados aspectos juridicos de los servi-
cios de la sociedad de la informacién, en particular el comercio elec-
trénico en el mercado interior (la popular DCE).
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A este respecto, el informe del Grupo de Expertos ha
sugerido potenciar el marco de garantias con el de autorre-
gulacién contemplado en los articulos 40 y siguientes del
Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la protecciéon de
las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulaciéon de estos datos y por
el que se deroga la Directiva 95/46/CE (RGPD en lo suce-
sivo), el nuevo Reglamento (UE) 2022/2065 del Parlamento
Europeo y del Consejo, de 19 de octubre de 2022, relativo
a un mercado Unico de servicios digitales y por el que se
modifica la Directiva 2000/31/CE (Reglamento de Servicios
Digitales) o los articulos 9y 12 de la Ley 7/2010, de 31 de
marzo, General de la Comunicacion Audiovisual, en los que
la autorregulacion es una modalidad de cumplimiento en
virtud de la cual los adheridos a un codigo de conducta
supervisado por una autoridad publica de control tienen
una presuncién de cumplimiento de la normativa aplicable.
Se evita, de este modo, que la autorregulacién excluya o
supla la regulacion contenida en la normativa imperativa
aplicable.

Con independencia del principio «cumplir o explicar»
(comply or explain) —que fue introducido en nuestro orde-
namiento juridico en virtud de la Ley 26/2003, de 17 de
julio, por la que se modifican la Ley 24/1988, de 28 de julio,
del Mercado de Valores, y el texto refundido de la Ley de
Sociedades Andnimas, aprobado por el Real Decreto Legis-
lativo 1564/1989, de 22 de diciembre, con el fin de reforzar
la transparencia de las sociedades andnimas cotizadas— los
mecanismos de autorregulacién regulada, para ser eficaces,
tienen que imponer medidas mas estrictas o detalladas que
las normas juridicas de obligado cumplimiento, ya que tie-
nen un caracter meramente estético si carecen de la cober-
tura de normas de rango adecuado que legitimen medidas
punitivas en caso de incumplimiento. Dicho esto, y como
expresa el precitado informe, «en determinadas areas de alta
complejidad en las que las normas juridicas deben limitarse a
positivizar los principios generales pero que no pueden estar
al dia en lo que se refiere a los cambios tecnoldgicos, parece
que el uso de estandares y buenas practicas generalmente
aceptados por el mercado o emitidas sin caracter vinculante,
pero recomendadas por el requlador, puede funcionar como
elemento complementario y vinculante de la ley».
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Este modelo operaria, segun el informe del Grupo de
Expertos, del siguiente modo:

En primer lugar, la elaboraciéon de los estandares, nor-
mas, recomendaciones o guias se haria por el mercado,
las entidades de normalizacion o por el regulador, pero
no por parte de la organizacion que pretenda usarla
(autorregulacién pura).

En segundo lugar, se trata de estandares de cumpli-
miento legal voluntario, pero que puede ser premiado
por el mercado al colocar a quien los aplica en mejor
posiciéon (ventajas en contratos publicos, mejora de las
condiciones de solvencia, sellos de calidad, certificacio-
nes voluntarias, etc.).

En tercer lugar, deben ser estandares cuyo cumplimiento
sea evaluado por una tercera parte independiente para
evitar autodeclaraciones de cumplimiento.

Finalmente, su cumplimiento tiene que estar incenti-
vado de manera legal. Por ejemplo, contamos ya con
modelos como los sistemas de cumplimiento norma-
tivo como eximente completa de los delitos cometidos
por las personas juridicas —arts. 31 bis y siguientes del
Cédigo Penal—. También, en el caso de la regulacion
sobre responsabilidad del fabricante por productos
defectuosos, en algunos sectores como el Internet de
las Cosas (loT)”” se esta trabajando en otros derechos
comparados en modelos de cumplimiento de normas
privadas que demuestren diligencia a los efectos de
limitar o eximir la responsabilidad civil por danos.

En suma, y como ha sehalado entre nosotros MuNoOz
MAcHADO®, el Estado queda compelido a buscar la colabo-
raciéon de las corporaciones y organizaciones privadas, cuyas
regulaciones propias alienta como las mejores posibles.
Incluso, la mayoria de las veces, para asumir sus propuestas
mediante normas publicas que acogen las autorregulaciones
y les dan la fuerza obligatoria que, en principio, no tienen.
Este radical cambio de tendencia se explica por las carencias

77

78

Sobre ello, vid. BARRIO ANDRES, M., Internet de las Cosas, Reus,
Madrid, 2022, 3.7 edicién, pag. 131 vy ss.

MuNoz MACHADO, S., Tratado de Derecho Administrativo y Derecho
Publico General, BOE, Madrid, 2015, pag. 42.
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actuales de la Administracion. Pero esta presién de la nece-
sidad también se acompana de toda la fuerza emergente
que la sociedad civil presenta frente al Estado vy, al final, «e/
hecho rotundo y manifiesto de que la ampliacion del ambito
de actuacion de aquélla se haya producido a base de ganar
progresivamente la confianza de los poderes publicos en la
eficacia de esos nuevos métodos requlatorios y en la descarga
de obligaciones y responsabilidades que ofrecen al Estado».

Pero, en todo caso, no debe olvidarse que la autorregula-
cién no puede suponer que el sector privado asuma tareas
que puedan poner en riesgo los derechos fundamentales, sin
ningun tipo de control jurisdiccional y en ocasiones sin nin-
gun tipo de procedimiento o identificacion de responsables.

2. Garantias extrajudiciales (o parajurisdiccionales
de la Administracion)

La actividad regulatoria que hemos examinado /in extenso
en otro lugar’ se expresa de diversas maneras, ya que se trata
no de una concreta forma juridica, sino de una modalidad
de actividad administrativa cuya finalidad es intervenir en el
mercado para equilibrarlo y, por este medio, garantizar la libre
competencia y los derechos de los ciudadanos. De este modo,
crecientemente se han asignado también a la Administracién
funciones de resolucion de conflictos, més alla de la «activi-
dad arbitral» que acuid hace anos entre nosotros PARADA VAZz-
QUEZ®. Su intervencion tiene caracter obligatorio, forma parte
esencial de su actividad de regulacion y garantia, y ha recibido
la denominacion de funcion «cuasijurisdiccional» o «parajuris-
diccional» de la Administracion reguladora.

La atribucion de funciones de tutela de derechos a auto-
ridades administrativas no es tampoco un tema nuevo en el
moderno Derecho Publico, con ejemplos bien conocidos en
algunos sectores liberalizados como las telecomunicaciones
o el sector eléctrico (y otros como el deporte, la proteccién de

79  BARRIO ANDRES, M., Introducciéon al Derecho de las nuevas tecnologias,
Bosch, México, 2021, capitulo Il, pag. 47 y ss.

80 PaRADA VAzauez, J. R., «Derecho administrativo, Derecho privado y
Derecho garantizador», en Revista de Administracion Publica, nium.
52, 1967.
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datos o la tutela de la propiedad intelectual). Esta opcion tiene
un doble efecto positivo, rapidez en las decisiones y tecnicidad
en las mismas, siempre que se cumplan tres condiciones: a) la
existencia de un proceso establecido en la ley para solucionar
el conflicto, b) el posterior control de dichas decisiones por la
autoridad judicial y c) que la competencia parajurisdiccional
atribuida por la ley sea compatible, desde el punto de vista
sustantivo, con el campo de actividad de la autoridad adminis-
trativa, atendiendo al principio de especialidad.

En el marco actual, esta funcién de tutela de derechos
se ha extendido también a las garantias primarias de otros
derechos en los que no se producian tradicionalmente inter-
venciones administrativas porque las controversias estaban,
en primer término, atribuidas a la jurisdiccién ordinaria (caso
del deporte o de la propiedad intelectual). En lo que se refiere
al mundo digital, cabrian dos posibilidades técnicas que se
exponen a continuacién, asumidas por el informe del Grupo
de Expertos. El recurso a las mismas puede configurarse téc-
nicamente tanto potestativo como preceptivo antes de acu-
dir a los tribunales, lo que también podria tenerse en cuenta
en el regimen de costas procesales.

Una primera opcion seria crear una agencia administrativa
independiente y especializada en la tutela de los derechos
digitales. Ello permitiria tanto la articulacién de un sistema
proximo a la ciudadania, al que se pudiera acudir directa-
mente, especialmente agil, con un alto componente técnico,
Yy que promoviera un examen inicial y un informe preciso
de cara a una eventual escalada de la necesidad de tutela o
conflicto, e incluso ejecutar acuerdos de reparacion material
de derechos vulnerados, o asumir competencias en materia
cautelar e imposicién de sanciones.

En cuanto a su adscripcién institucional, esas especiales
caracteristicas de preliminaridad, agilidad, proximidad y valor
técnico harian que esa tutela no sea equiparable a la judicial
ni a aquella emanada del legislativo que ejerce el Defensor
del Pueblo, sino que se desarrollaria en el ambito del Poder
Ejecutivo, a semejanza —y obviamente, sin perjuicio de su
propio dmbito o incluso de modo complementario—, al de la
Agencia Espanola de Proteccién de Datos.

Finalmente, una administracion independiente asi configu-
rada coadyuvaria la conexion transversal necesaria con otras
instituciones y poderes publicos «para, de modo unificado,
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derivar las actuaciones publicas de garantia y tutela de los dere-
chos digitales al camino material o de resolucion de conflictos
y reparacion de perjuicios o responsabilidades que proceda en
cada caso, facilitando ademas una rendicion de cuentas centra-
lizada en esta materia, asi como un alto nivel de transparencia
en su gestion a través de una politica estadistica puesta al servi-
clo de la gestion publica y del conocimiento de la ciudadania».

La segunda posibilidad se articularia incorporando esta
nueva funciéon a las de una autoridad administracién inde-
pendiente ya creada, o incluso distribuirla entre varias de las
existentes en distintos sectores afectados transversalmente
por entornos y derechos digitales. Es el caso de la Agencia
Espanola de Proteccion de Datos, la Comision Nacional de los
Mercados y de la Competencia o algunas de las demas. En el
supuesto de distribuciéon de la funcidon entre varias, y para evi-
tar disparidad de criterios, el Consejo de Estado podria verse
atribuida alguna funciéon consultiva al respecto, atendiendo,
en este Ultimo caso, a su posicién como 6rgano constitucio-
nal consultivo dotado de autonomia organica y funcional en el
articulo 107 de la Constitucion Espanola de 1978 que garan-
tiza su objetividad e independencia. O incluso podria atribuirse
al Consejo de Estado®' las propias funciones tutelares, presen-
tes asimismo en su tradicién histérica como maximo tribunal
del orden jurisdiccional contencioso-administrativo, y como
actualmente mantienen sus homologos de Francia, Italia, Bél-
gica, Luxemburgo, Grecia, Colombia, Turquia o Tailandia.

En este segundo supuesto se plantea la dificultad anadida
de concurrencia competencial que, en supuestos especificos,
corresponde a otros 6rganos administrativos o jurisdicciona-
les, como en el derecho a la educacion digital del articulo 83
de la LOPDGDD, en el que los 6rganos competentes seran
las Administraciones educativas de las Comunidades Auténo-
mas; el caso de la proteccion de los menores en Internet del
articulo 84 de la LOPDGDD puede dar lugar a la intervencién
del Ministerio Fiscal; en el derecho de rectificacion del articulo
85 de la LOPDGDD son competentes los Juzgados de Primera
Instancia, conforme al articulo 4 de la Ley Organica 2/1984, de
26 de marzo, reguladora del derecho de rectificacion; o, en fin,

81 En virtud de la Ley de 5 de abril de 1904, se separ6 definitivamente
del Consejo de Estado la jurisdiccidon contencioso-administrativa y se
atribuyé al Tribunal Supremo.
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en el derecho a la intimidad y uso de dispositivos digitales en
el ambito laboral del articulo 87 de la LOPDGDD vy el derecho
a la desconexion digital en el ambito laboral del articulo 88
de la LOPDGDD ostentan competencias la Inspeccion de Tra-
bajo y la Seguridad Social, conforme al articulo 1.2 de la Ley
23/2015, de 21 de julio, Ordenadora del Sistema de Inspeccién
de Trabajo y Seguridad Social, y los 6rganos judiciales de la
jurisdiccién social conforme a lo previsto en la Ley 36/2011, de
10 de octubre, reguladora de la jurisdiccion social.

Sea la opcion por la que se opte, el informe del Grupo de
Expertos ha llamado la atencién sobre una serie de aspectos
medulares de su régimen juridico teniendo en cuenta las pre-
visiones del RGPD y de la LOPDGDD, asi como la experiencia
practica de la Agencia Espanola de Proteccion de Datos, que
se traducirian en los siguientes:

— Prever la posibilidad de aplicacién transnacional de la
norma conforme a los criterios del articulo 3 del RGPD,
adaptandolos a la naturaleza especifica de estos dere-
chos. En efecto, algunos de estos derechos, como pue-
den ser el derecho a la seguridad digital, a la proteccion
de los menores en Internet, a la rectificacién en la Red,
a la actualizacién de informaciones en medios de comu-
nicacion digitales, a la intimidad y uso de dispositivos
digitales en el ambito laboral, a la desconexién digital
en el &mbito laboral o a la portabilidad en servicios de
redes sociales o equivalentes, podrian quedar sin con-
tenido en aquellos casos en que su ejercicio se realizara
respecto de entidades establecidas fuera de la Unidn
Europea o del Espacio Econémico Europeo.

— El reconocimiento expreso del deber de colaboracion
con las autoridades administrativas competentes con el
fin de poder obtener las informaciones imprescindibles
para poder lograr la identificacion de los responsables de
conductas infractoras, tanto respecto de otras Adminis-
traciones publicas como de los operadores que presten
servicios de [teleJcomunicaciones electrénicas disponibles
al publico y servicios de la sociedad de la informacién con
esta misma finalidad. Este deber de colaboraciéon podria
articularse en los términos del reconocido a la Agencia
Espanola de Proteccion de Datos en el vigente articulo 52
de la LOPDGDD, que permite incluso obtener a ésta datos
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afectados por el secreto de las comunicaciones cuando
este es levantado por una de las partes intervinientes en
la misma mediante la presentacién de una reclamacion
0, en otro caso, mediante autorizacién judicial. Tratdndose
de garantizar derechos digitales, es esencial para su ade-
cuada tutela corregir las dificultades para impedir la identi-
ficacion de quienes los lesionen. A lo que debe anadirse la
competencia para obtener pruebas mediante actuaciones
inspectoras que tengan una presuncién inicial de certeza,
admitiendo, en todo caso, la prueba en contrario.

— La dotacién de medios de recursos humanos y tecno-
I6gicos especializados y suficientes para garantizar con
eficacia estos derechos.

— La previsién de medidas cautelares adecuadas para
dar una respuesta vigorosa a las conductas lesivas de
dichos derechos. Mas alla del perfeccionamiento en la
practica de las medidas cautelares vigentes para garan-
tizar su eficacia, cabe pensar en nuevos instrumentos
procesales de tutela rapida, tal y como requiere un
entorno dindmico en el que la justicia tardia resultar3,
casi sin duda, una justicia denegada. Existen algunos
modelos en el Derecho comparado que podrian servir
de ejemplo, como determinados «référés» previstos en
el Cédigo de Justicia Administrativa de Francia (en par-
ticular, el référé-liberté contemplado en el articulo 521-2
de la parte legislativa del Cédigo, asi como —con las
adaptaciones pertinentes— el référé en materia de infor-
matica y libertades, regulado en los articulos 555-1 y
555-2 de la parte reglamentaria del mismo Codigo).

— Lainclusién de procedimientos de cooperacion eficaces
con autoridades de otros Estados miembros de la Union
Europea o de terceros paises, a través de férmulas flexi-
bles entre las que pueden considerarse los memoran-
dums de entendimiento (MOU).

3. Garantias judiciales

Segun una definicién clasica de Montesquieu, la funcién
jurisdiccional®?, que desarrollan los jueces y tribunales inte-

82  Bien es verdad que la doctrina ha destacado el caracter anfibolégico
del término «jurisdiccion» y las consiguientes dificultades para sis-
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grantes del Poder Judicial, consiste en aplicar a los casos con-
cretos sometidos a los tribunales las reglas abstractas formu-
ladas en las normas juridicas. De este modo, las decisiones
judiciales tienen una eficacia final o soberana. Cada una de
ellas resuelve el conflicto que se ha suscitado entre las partes
de forma definitiva y soberana, porque la decision del juez s6lo
podréa ser controlada, dentro del propio Poder Judicial, por otro
juez superior, y siempre que se sigan las reglas que disciplinan
los recursos contra las resoluciones judiciales. Las resolucio-
nes judiciales tienen fuerza ejecutiva y son, ademas, vinculan-
tes para las partes y terceros, respondiendo de su eficacia no
sélo la policia judicial sino todo el aparato coactivo del Estado.

De este modo, un Poder Judicial independiente es la
garantia esencial del Estado democréatico de Derecho, pues
Unicamente a través de él se garantizan los derechos de los
ciudadanos —art. 24 CE— y se ofrece seguridad juridica y las
garantias imprescindibles para una convivencia democratica.
Y todo el entramado de la Constitucion de 1978 descansa en
la existencia de un juez o tribunal ordinario y predeterminado
por la ley al que todos pueden acudir como mecanismo de
proteccion del sistema. Esta garantia constituye el derecho
fundamental a la tutela judicial efectiva que asegura el arti-
culo 24.1 de la Constitucion Espanola de 1978, por lo que
la garantia judicial es, de acuerdo con la Constitucién y la
Carta de los Derechos Fundamentales de la Union Europea,
la via preferente de proteccion y tutela de todos los dere-
chos, tanto analdgicos como digitales®.

tematizar sus distintas acepciones. En una sintesis muy apretada,
baste senalar que, desde un punto de vista estatico o constitucio-
nal, la jurisdiccion se presenta como una potestad que corresponde
exclusivamente al Estado, el cual delega su ejercicio atribuyendo su
titularidad, de forma permanente e irrevocable, a los 6rganos jurisdic-
cionales; y, desde el punto de vista dindmico o procesal, se traduce
en una funcién jurisdiccional dirigida a la satisfaccién de intereses
juridicos socialmente relevantes llevada a cabo por los 6rganos legal-
mente determinados e independientes a través de la via legalmente
preestablecida, el proceso.

83  Vid. GALLARDO RODRIGUEZ, A., «El reconocimiento de los derechos
digitales por parte de los tribunales nacionales e internacionales», en
RoDbRiGUEZ Avuso, J.F. (coord.), Nuevos retos en materia de derechos
digitales en un contexto de pandemia: perspectiva multidisciplinar, Edi-
torial Aranzadi, Navarra, 2022, pp. 507 vy ss.
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Es decir, en un Estado de Derecho la tutela efectiva de
los derechos y de los intereses de los ciudadanos se lleva a
cabo mediante el ejercicio de la potestad jurisdiccional por
los juzgados y tribunales integrantes del Poder Judicial. Por
todo ello, a fin de realizar plenamente la tutela judicial efec-
tiva en la sociedad digital —que esta garantizada al maximo
nivel tanto en el Derecho de la Unién Europea como en nues-
tro Derecho—, en esta direccidén caben varias posibilidades
—recogidas en los subsiguientes apartados— que se expon-
dran seguidamente, aclarando que en la ultima no hay con-
senso mayoritario entre las expertas y expertos:

A) La realizacion de reformas especificas en las
leyes procesales vigentes

En ocasiones, el ciudadano se ve imposibilitado de ejer-
citar sus derechos de manera efectiva por diversos obsta-
culos: asi, problemas de jurisdiccion (prestadores ubicados
fuera de la UE), de cuantia (los procedimientos de consumo
0 escasa cuantia quedan a veces sin amparo), de prueba (los
medios de prueba de las leyes procesales son limitados y
las periciales que requieren la prueba digital son caras), asi
como de sobrecarga y obsolescencia de la Administracién
de Justicia. De este modo, es necesario realizar una serie de
reformas en las leyes procesales en vigor.

Por ejemplo, algunos ciberdelitos®* tipificados en la modi-
ficacion del Codigo Penal de 2015 como el sexting, el child
grooming o el ciberacoso, que sufren de manera alarmante-
mente alta las mujeres y los menores de edad, requieren una
prueba que no esta al alcance de cualquiera por su coste y
por su complejidad, lo que hace que se dependa de las uni-
dades de delitos tecnoldgicos de las Fuerzas y Cuerpos de
Seguridad, que se encuentran muchas veces colapsadas vy
con retrasos de mas de dos anos en el anélisis forense de ter-
minales y equipos. Por tanto, y como subraya el informe del
Grupo de Expertos, es importante revisitar el derecho fun-
damental a la tutela judicial efectiva (art. 24 CE) desde esta

84  Sobre los mismos, vid. BARRIO ANDRES, M., Delitos 2.0. Aspectos
penales, procesales y de seguridad de los ciberdelitos, Wolters Kluwer,
Madrid, 2018.
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perspectiva y proponer las mejoras legales necesarias para
hacer que la tutela judicial sea, de verdad, efectiva.

Asi las cosas, y como parte de la obligacion de impartir jus-
ticia, a juicio del precitado informe del Grupo de Expertos «es
necesario fijar reglas de competencia y jurisdiccion que favo-
rezcan que los ciudadanos no vean como sus derechos se des-
vanecen. Es muy descorazonador que las victimas de delitos
terribles se revictimicen al no obtener respuestas rapidas en la
Jurisdicciony.

Por ultimo, es preciso «establecer procedimientos estandari-
zados para todas las jurisdicciones en lo que se refiere a la con-
servacion de la prueba digital en entornos de alta volatilidad.
Cada orden jurisdiccional cuenta con sistemas diferentes (diili-
gencias preliminares, medidas cautelarisimas, etc.) pensados
para la obtencion o fijacion de prueba anticipada con distintos
ritmos y metodologias de preparacion. Es necesario implantar
un procedimiento comun que se incorpore a cada ley procesal
con las debidas garantias de contradiccion, siempre que sea
posible, y de modelos in audita parte que permitan obtener la
prueba sin la audiencia de la otra parte del procedimiento».

B) La creacion de un é6rgano jurisdiccional
especializado

Una opcidén méas ambiciosa seria la creacion de un érgano
jurisdiccional Unico en Espana con jurisdiccién en todo el
territorio nacional, constituyendo un Tribunal centralizado
y especializado para el conocimiento de los asuntos digita-
les en el &mbito del Derecho privado y del Derecho penal,
gue operaria tanto en sede de instancia como de apelacion.
A estos efectos, podria seguirse por ejemplo el modelo de
nuestra Audiencia Nacional.

Este nuevo érgano jurisdiccional centralizado se justifica-
ria por la complejidad de las materias digitales, la exigencia
de profesionales altamente especializados y la imposibilidad
presupuestaria de replicar todos los medios materiales y per-
sonales especializados que requieren los asuntos digitales en
todos los partidos judiciales de Espana. Ademas, el hecho de
que una buena parte de los litigios en la materia afectan a dife-
rentes territorios refuerza esta posibilidad. También existe ya
un precedente en nuestro Derecho que abona a esta modali-
dad centralizada. Cuando el control jurisdiccional de los actos

111



LOS DERECHOS DIGITALES Y SU REGULACION EN ESPANA, LA UNION EUROPEA...

y resoluciones de la Agencia Espanola de Proteccion de Datos
fue encomendado a los tribunales superiores de justicia, el
resultado fue, en ocasiones, poco congruente. Por el contra-
rio, cuando se atribuy6 la competencia a la Audiencia Nacio-
nal se ha creado un cuerpo de doctrina muy homogéneo y util,
incluidos los casos en los que la Audiencia ha revocado las
resoluciones de la Direccidén de la Agencia. Y esta experiencia
es particularmente importante cuando se trata de garantizar
nuevos derechos, asi como para facilitar la especializacion y
los medios adecuados del 6rgano jurisdiccional.

De forma alternativa puede abordarse la implantacién de
Juzgados de lo digital en todos los partidos judiciales. En
Espana también contamos con precedentes en esta direc-
cién. Concretamente, por la Ley Organica 1/2004, de 28 de
diciembre, de Medidas de Proteccion Integral contra la Vio-
lencia de Género, se han creado en todos los partidos judicia-
les los Juzgados de Violencia sobre la Mujer, que extienden
su jurisdiccién fundamentalmente en el &mbito penal, pero
también en el civil, y junto a la instruccidon de los procesos
penales por delito de violencia de género y el enjuiciamiento
de los delitos senalados en el articulo 87 ter de la LOPJ, se
les atribuye también jurisdiccién para dar solucién y protec-
cién juridica a los intereses y derechos de la mujer que hayan
podido ser quebrantados con ocasién de una manifestaciéon
de violencia contra ella.

En definitiva, en esta modalidad la creacién de los merita-
dos 6rganos se debe a razones de especialidad objetiva, es
decir, de la materia sobre la que han de tratar los asuntos, y
en Espana ya contamos con precedentes tanto en un sentido
centralizado como descentralizado. El legislador debe rea-
lizar una adecuada atribucién competencial, siguiendo por
ejemplo el modelo del articulo 87 ter de la LOPJ.

C) Hacia un orden jurisdiccional propio

Finalmente, como he desarrollado en otro lugar®®, como
Gltima opcion mas de futuro cabria la introduccion de un
nuevo orden jurisdiccional. No obstante, no todos los exper-
tos secundan esta propuesta de forma mayoritaria. Se trata,

85  BARRIO ANDRES, M., Formacidn y evolucion de los derechos digitales,
Ediciones Juridicas Olejnik, Chile, 2021, pag. 119y ss.
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por tanto, de una opcién sumamente ambiciosa y que en
todo caso tendria una realizacion en un futuro una vez que se
consolide el Derecho digital, y siempre a la vista del desarro-
llo de los derechos en la sociedad digital y de su maduracion.
Sobre ello profundizaré en el epilogo de este libro.
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El concepto de «derechos digitales», como hemos sena-
lado antes, engloba los derechos de los ciudadanos en el
entorno digital, ya sean derechos fundamentales o derechos
de rango legal. Esta categoria es especialmente relevante
porque la transformacion digital también tiene que servir
para mejorar la calidad de la democracia y los derechos. El
Derecho tiene que garantizar que estos derechos pueden
ejercerse y estan asegurados en el entorno digital con la
misma eficacia que fuera de él, lo que plantea el problema
de cémo protegerlos adecuadamente dadas las especiales
caracteristicas del mundo digital.

El objetivo de esta nueva generacién de derechos es corre-
gir las externalidades negativas y los déficits de justicia e
igualdad que estan propiciando la falta de regulacion juridica
adecuada que acompane la revolucion digital. Un déficit de
regulacién que, por ejemplo, ha hecho posible la prolifera-
ciéon de monopolios que menoscaban la competencia en el
mercado digital, la extensién cualitativa y cuantitativa de las
desigualdades, la materializacién de una estructura de vigi-
lancia en tiempo real sobre nuestros comportamientos en el
ciberespacio vy, sobre todo, la paulatina suplantacion de lo
que somos por lo que proyectamos mediante nuestra huella
digital y las correlaciones que extrae la inteligencia artificial.

En efecto, a mi juicio resulta ineludible la necesidad de
reconocer nuevos derechos digitales tanto en el dambito cons-
titucional como legal. La tecnologia constituye una realidad
que nos envuelve y que condiciona nuestros comportamien-
tos mas cotidianos. Internet es un entorno omnipresente y
omnilocuente. La transformacion digital de nuestra sociedad
es un proceso en constante desarrollo. La era digital exige
del Derecho una nueva generacion de derechos. Derechos
asentados juridicamente sobre un espacio virtual, no analo-
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gico, donde el ser humano se volatiliza para dar paso a una
estructura distinta de derechos que han de buscar la seguri-
dad de la persona sobre el tratamiento de los datos, las capa-
cidades de las neurotecnologias y la arquitectura opaca de
numerosos algoritmos. Los avances en robdtica y en neuro-
ciencia ponen en cuestion la propia esencia del ser humano
y su cuerpo. No es algo inédito. Todas las metamorfosis de
los derechos lo han sido siempre para dar solucién al reto de
responder a lo que las sociedades juridicamente organizadas
consideran indispensable para ordenar la convivencia colec-
tiva. Como su historia nos ensena, los derechos nunca han
sido adquiridos de una vez por todas. De ahi la moda de las
«generaciones de derechos» 0, mds recientemente, de otras
sugestivas construcciones académicas como la propuesta
por SOMEK®S.

Al haber optado el legislador por su introduccion, algo
atropellada, en la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos
digitales (la senalada LOPDGDD), se plantea la relevante
cuestion de su eficacia real y sus garantias, que hemos exa-
minado individualmente en otra obra®”. No sin razén, y como
senalaba el profesor CASTAN TOBENAS®S, «de poco sirven las
nuevas Declaraciones de los Derechos si no van acompana-
das de las garantias que aseguren su eficacia». De ahi la nece-
sidad de que se establezcan al mas alto nivel mecanismos
juridicos que aseguren la efectividad de los derechos, y para
los derechos fundamentales asi lo realiza el art. 53 CE.

Por ello, a mi juicio debemos ir preparando el terreno para
crear un nuevo orden jurisdiccional para los asuntos digitales.

Y es que la complejidad del ordenamiento juridico, y sobre
todo la diversidad que existe entre las distintas ramas del
mismo, han impulsado tradicionalmente a los legisladores a
distinguir dentro de la jurisdiccién lo que se viene llamando
«6rdenes jurisdiccionales» (0 «ramasn»).

86 SoMEK, A., Cosmopolitan Constitution, Editorial Oxford University
Press, Oxford, 2014.

87  BARRIO ANDRES, M., Formacion y evolucion de los derechos digitales,
Ediciones Juridicas Olejnik, Chile, 2021.

88  CASTAN TOBENAS, J., Los derechos del hombre, Editorial Reus, Madrid,
1992, 4.2 edicién, pag. 128.
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En unos casos, son razones atinentes a la naturaleza juri-
dica de los derechos que se ponen en juego en los procesos
las que determinan la creacion de érganos jurisdiccionales y
justifican la existencia de esos 6rdenes jurisdiccionales: asi
sucede en el orden civil, el penal y el contencioso-adminis-
trativo. En el primero se ventilan los derechos privados, en
el segundo el derecho publico de penar del Estado, y en el
tercero los derechos e intereses que tienen los ciudadanos
frente a la actuacion de las Administraciones publicas. En
otros casos, como ocurre con el orden jurisdiccional social,
han sido razones distintas las que han motivado su creacién,
pues inicialmente la naturaleza de las normas juridicas o
de los derechos e intereses que se ponen en juego era la
misma que la de los derechos privados que se tutelan dentro
del orden jurisdiccional civil, por lo que la especialidad vino
dada por el ejercicio y el tratamiento procesal de los dere-
chos laborales vinculados al contrato de trabajo, si bien los
conflictos laborales, con presencia relevante de normas de
Derecho Publico dado el régimen de seguridad social y las
funciones sancionadoras de la Administracion laboral, abo-
naron la creacion de este orden jurisdiccional.

Por ello, nuestras leyes dividen la jurisdiccién espanola en
cuatro ordenes jurisdiccionales (o ramas): el civil, el penal, el
contencioso-administrativo y el social/laboral (art. 9 LOPJ), a
lo cual hay que sumar a la jurisdiccion militar® (art. 3.2 LOPJ)
en el ambito estrictamente castrense y en los supuestos
de estado de sitio (art. 117.5 CE). Siguen una division de la
actividad jurisdiccional de origen romano, que formulé Calis-
trato con unos érdenes que constituyen el antecedente de
los actuales 6rdenes civil y penal, a los que posteriormente
se anadieron los otros dos. Dichos 6érdenes no son mas que
simples agrupaciones de tribunales en funciéon de su compe-
tencia objetiva. Son absolutamente contingentes, pudiendo
existir mas o menos 6rdenes si el legislador en el futuro qui-

89  Aunque no hay unanimidad en la doctrina, hasta la promulgacion de
la Ley Orgéanica 4/1987, de 15 de julio, de la Competencia y Organi-
zacién de la Jurisdiccion Militar, cabia afirmar sin ambages que las
Unicas jurisdicciones especiales admitidas como tal en Espana eran
la jurisdiccién militar y la jurisdiccion canénica. Tras la citada Ley,
esta afirmacion debe matizarse, probablemente mas adecuadamente
como una jurisdiccion hibrida, especial y ordinaria, pero integrada en
la unidad jurisdiccional.
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siera modificar esta distribuciéon. Por ejemplo, en otros Esta-
dos existe el orden jurisdiccional de familia, el tributario, el
agrario o el de mineria, dependiendo de las necesidades de
cada pais.

Por todo ello, como ultima opcidon méas a medio plazo cabria
la instauracién de un nuevo orden jurisdiccional. Este nuevo
orden jurisdiccional de lo digital conoceria de las pretensiones
relativas a los derechos digitales, bienes y servicios digitales,
prestadores de la sociedad de la informacién, proteccion de
datos, nombres de dominio, ciberdelitos y ciberseguridad,
entre otras. También debera determinarse si se incluyen los
conflictos relativos a los derechos digitales en el &mbito labo-
ral. Ademads, la promulgacién de la Directiva (UE) 2019/770 del
Parlamento Europeo y del Consejo, de 20 de mayo de 2019,
relativa a determinados aspectos de los contratos de suminis-
tro de contenidos y servicios digitales puede servir de base
para construir el concepto de «asunto digital».

En este nuevo orden jurisdiccional deben asimismo preverse
y fomentarse el recurso a sistemas alternativos de resolucién
de conflictos (negociacion, conciliacion, mediacion, arbitraje,
etc.). Con la introduccion de estos mecanismos, ya consoli-
dados en el Derecho comparado, se cumple la maxima de la
llustracion y del proceso codificador: que antes de entrar en el
templo de la Justicia, se ha de pasar por el templo de la con-
cordia. En efecto, se trata de potenciar la negociacion entre
las partes, directamente o ante un tercero neutral, partiendo
de la base de que estos medios reducen el conflicto social,
evitan la sobrecarga de los tribunales y son igualmente ade-
cuados para la solucién de la buena parte de las controversias
en materia digital. Incluso, cabria estudiar si la jurisdiccién
debiera quedar reducida a la soluciéon de controversias que
no se puedan solventar por otros mecanismos alternativos,
por no ser materia de libre disposicién, o cuando los sistemas
alternativos han fracasado. Ahora bien, no debe desconocerse
que estos mecanismos tienen asimismo sus desventajas, por
ejemplo cuando una parte es econdmicamente mas fuerte que
la otra e impone a la méas débil las condiciones para resolver
el conflicto, esgrimiendo los altos costes que supondria para
la otra parte la via judicial o arbitral, logrando, de esta manera,
transacciones mas ventajosas.

En todo caso, se trata, por tanto, de una opcién suma-
mente ambiciosa y que tendria una realizacién una vez que
se consolide el Derecho digital, y siempre a la vista del desa-
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rrollo de los derechos en la sociedad digital y de su madura-
cion. Pero no podemos renunciar a potenciar las garantias de
los derechos fundamentales. Y es que la ausencia de garan-
tias en el fondo supone la inexistencia de los derechos esta-
blecidos. Las tablas de derechos, si no van acompanadas de
fuertes garantias juridicas, no pasan de ser una coleccién de
frases bellas que a nada obligan.
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ANEXO:
CARTA DE DERECHOS
DIGITALES DE ESPANA

CONSIDERACIONES PREVIAS

La dignidad de la persona, los derechos inviolables que
le son inherentes, el libre desarrollo de la personalidad, el
respeto a la ley y a los derechos de los demés, son el fun-
damento del orden politico y de la paz social. Esa concisa
formulaciéon de la Constitucién Espanola expresa una con-
cepcioén de la persona y del Estado vélida para el momento
presente y para el futuro. El intenso progreso de la investiga-
ciéon cientifica, las invenciones y las tecnologias digitales o
basadas en lo digital plantean la necesidad de asegurar que
el marco normativo garantiza la proteccion de los derechos
individuales y colectivos de las personas, los valores cons-
titucionales que constituyen el Unico cimiento posible de la
convivencia.

La presente Carta de Derechos digitales , elaborada a
partir del trabajo realizado por el Grupo asesor de Expertas
y Expertos constituido por la Secretaria de Estado de Digi-
talizacién e Inteligencia Artificial del Ministerio de Asuntos
Econdmicos y Transformacion Digital, se construye sobre tal
cimiento. Vivimos en una sociedad digital de cuyos entornos,
dispositivos y servicios dependemos mas cada dia. En este
contexto, no se trata necesaria-mente de descubrir derechos
digitales pretendiendo que sean algo distinto de los dere-
chos fundamentales ya reconocidos o de que las nuevas tec-
nologias y el ecosistema digital se erijan por definicién en
fuente de nuevos derechos. La persona y su dignidad son
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la fuente permanente y Unica de los mismos y la clave de
béveda tanto para proyectar el Ordenamiento vigente sobre
la realidad tecnolégica, como para que los poderes publicos
definan normas vy politicas publicas ordenadas a su garantia
y promocion.

Sin embargo, el desarrollo y progresiva generalizacidon de
estas tecnologias y de los espacios digitales de comunica-
cién e interrelaciéon que ellas abren dan lugar a nuevos esce-
narios, contextos y conflictos que deben resolverse mediante
la adaptacion de los derechos y la interpretacion sisteméatica
del Ordenamiento en aras de la protecciéon de los valores y
bienes constitucionales y de la seguridad juridica de la ciu-
dadania, operadores econémicos y Administraciones publi-
cas en sus respectivos ambitos competenciales. Situaciones
y escenarios que se crean con y que no se limitan a Internet
que, por importante que sea, no agota ni condensa por si
misma todo el alcance y dimensiones del entorno y el espa-
cio digital o ecosistema digital.

Asi, la Carta de derechos digitales que se presenta no trata
de crear nuevos derechos fundamentales sino de perfilar los
mas relevantes en el entorno y los espacios digitales o des-
cribir derechos instrumentales o auxiliares de los primeros.
Se trata de un proceso naturalmente dinamico dado que el
entorno digital se encuentra en constante evolucién con con-
secuencias y limites que no es facil predecir.

El presente texto tiene su base en los notables avances
ya realizados en Espana para el reconocimiento de los dere-
chos digitales, entre los que cabe destacar el Titulo X de la
Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales y el
recientemente aprobado Real Decreto-ley 28/2020, de 22 de
septiembre, de trabajo a distancia.

Principios como el de cumplimiento normativo desde el
diseno, que incorpora el anélisis de la regulacién aplicable
vigente desde el inicio del proceso de desarrollo tecnolé-
gico, deben ser de aplicacion integra. Del mismo modo, la
incorporacién desde el diseno de los principios generales
del marco normativo de proteccion de datos es fundamental
para garantizar los derechos de las personas en los entornos
digitales.

Al respecto, es importante destacar que esta Carta esta
sujeta y se entiende sin perjuicio del ordenamiento juridico
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vigente, en particular en materia de derechos, cuyas disposi-
ciones seran de aplicacién, incluyendo en particular lo esta-
blecido por las leyes anteriormente citadas y las siguientes:

a) Ley Orgéanica 1/1982, de 5 de mayo, de proteccion
civil del derecho al honor, a la intimidad personal y
familiar y a la propia imagen.

b) Ley Organica 2/1984, de 26 de marzo, reguladora del
derecho de rectificacion.

c) Ley 34/2002, de 11 de julio, de servicios de la socie-
dad de la informacién y de comercio electrénico.

d) Ley 9/2014, de 9 de mayo, General de Telecomunica-
ciones.

e) Ley 7/2010, de 31 de marzo, General de Comunica-
cién Audiovisual.

f) Ley 10/2021, de 9 de julio, de trabajo a distancia.

No obstante, la propia naturaleza rdpidamente cambiante
del entorno digital hace necesario asegurar la existencia de
un proceso abierto de reflexién que permita mejorar la ade-
cuacion del marco juridico a las nuevas realidades.

El objetivo de la Carta es descriptivo, prospectivo y aser-
tivo. Descriptivo de los contextos y escenarios digitales
determinantes de conflictos, inesperados a veces, entre
los derechos, valores y bienes de siempre, pero que exigen
nueva ponderacion; esa mera descripciéon ayuda a visuali-
zar y tomar conciencia del impacto y consecuencias de los
entornos y espacios digitales. Prospectivo al anticipar futu-
ros escenarios que pueden ya predecirse. Asertivo en el sen-
tido de revalidar y legitimar los principios, técnicas y politicas
que, desde la cultura misma de los derechos fundamentales,
deberian aplicarse en los entornos y espacios digitales pre-
sentes y futuros.

La Carta no tiene caracter normativo, sino que su objetivo
es reconocer los novisimos retos de aplicacion e interpre-
tacion que la adaptacién de los derechos al entorno digital
plantea, asi como sugerir principios y politicas referidas a
ellos en el citado contexto. Con ello, también, proponer un
marco de referencia para la accién de los poderes publicos
de forma que, siendo compartida por todos, permita navegar
en el entorno digital en que nos encontramos aprovechando
y desarrollando todas sus potencialidades y oportunidades
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y conjurando sus riesgos. Y contribuir a los procesos de
reflexion que se estdn produciendo a nivel europeo y, con
ello, liderar un proceso imprescindible a nivel global para
garantizar una digitalizacion humanista, que ponga a las per-
sonas en el centro.

DERECHOS DE LIBERTAD

|
Derechos y libertades en el entorno digital

1. Los derechos y libertades reconocidos en la Declaracién
Universal de Derechos Humanos, la Constitucion Espanola,
el Convenio Europeo de Derechos Humanos, la Carta de los
Derechos Fundamentales de la Unién Europea, y los tratados
y acuerdos internacionales sobre las mismas materias ratifi-
cados por Espana son aplicables en los entornos digitales.

2. Se impulsaran las medidas necesarias y conducentes
para que las leyes puedan concretar, en cuanto sea necesa-
rio, las especificidades de los derechos en el entorno digital.

3. Se promovera gue en los procesos de transformacién
digital, el desarrollo y el uso de la tecnologia digital, asi como
cualquier proceso de investigacién cientifica y técnica relacio-
nado con ellos o que los utilice instrumentalmente, se tenga
presente la exigencia de garantizar la dignidad humana, los
derechos fundamentales, la no discriminacién, el libre desa-
rrollo de la personalidad y orientarse al logro del bien comun.

4. Se declara que el principio de cumplimiento normativo
desde el diseno es de aplicacién integramente al desarrollo de
los entornos digitales, y por ello los desarrollos cientificos, tec-
nolégicos y su despliegue contemplaran en la determinacién
de sus requerimientos un analisis sobre el cumplimiento de tal
principio.

|
Derecho a la identidad en el entorno digital

1. El derecho a la propia identidad es exigible en el entorno
digital. Esta identidad vendra determinada por el nombre y
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por los demés elementos que la configuran de acuerdo con
el ordenamiento juridico nacional, europeo e internacional.

2. Debe garantizarse, con arreglo a nuestro ordenamiento
juridico, el derecho a la gestion de la propia identidad, sus
atributos y acreditaciones. Consecuentemente, la identidad
no podra ser controlada, manipulada o su-plantada por ter-
ceros contra la voluntad de la persona.

3. Se estableceran las garantias necesarias que permitan
la verificacion segura de la identidad en el entorno digital
con la finalidad de evitar manipulaciones, suplantaciones, o
control de la misma por parte de terceros.

4. Conforme a la normativa aplicable, el Estado debera
garantizar la posibilidad de acreditar la identidad legal en el
entorno digital a los efectos oportunos. En aquellos supues-
tos en los que legalmente se exija un alto nivel de garantia
en la identificacion de los sujetos concernidos, el Estado ase-
gurard la provision y utilizacion de los medios digitales que
serdn de aplicacion para la acreditaciéon de la identidad.

i
Derecho a la proteccion de datos

1. Con arreglo al Reglamento (UE) 2016/679 del Parla-
mento Europeo y del Consejo de 27 de abril de 2016, y la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, toda persona
tiene derecho a la proteccion de los datos de caracter perso-
nal que le conciernan.

2. Estos datos seran tratados respetando los principios de
licitud, lealtad, transparencia, minimizacién, integridad, con-
fidencialidad y limitacién por la finalidad y plazo de conser-
vacion, con base en las garantias de su proteccion desde el
diseno y por defecto.

3. El tratamiento de datos personales se fundamentara en
las bases juridicas que la mencionada normativa prevé.

4. Toda persona tiene derecho a ser informada en el
momento de la recogida de los datos sobre su destino y los
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usos que se hagan de los mismos, a acceder a los datos
recogidos que le conciernan y a ejercer sus derechos de rec-
tificacion, oposicién, cancelacion, portabilidad de los datos,
y derecho a la supresién (derecho al olvido) en los términos
previstos en la normativa de proteccion de datos nacional y
europea.

5. El respeto de este derecho estara sujeto al control de la
Autoridad de Proteccidén de Datos y el resto de organismos
competentes en la materia.

v
Derecho al pseudonimato

De acuerdo con las posibilidades técnicas disponibles y la
legislacion vigente, se permitira el acceso a los entornos digi-
tales en condiciones de pseudonimidad, siempre y cuando
no sea necesaria la identificacién personal para el desarrollo
de las tareas propias de dicho entorno.

El diseno de la pseudonimidad a la que se refiere el nUmero
anterior asegurara la posibilidad de reidentificar a las perso-
nas previa resolucién judicial en los casos y con las garantias
previstas por el ordenamiento juridico.

\")
Derecho de la persona a no ser localizada y perfilada

1. La localizacién y los sistemas de analisis de personali-
dad o conducta que impliquen la toma de decisiones auto-
matizadas o el perfilado de individuos, o grupos de indivi-
duos, Unicamente podran realizarse en los casos permitidos
por la normativa vigente y con las garantias adecuadas en
ella dispuestas.

2. El responsable del tratamiento debera informar explici-
tamente al interesado sobre la finalidad de la localizacién, el
perfilado o la decisién automatizada y sobre el ejercicio del
derecho de oposicion, y presentarlos claramente y al margen
de cualquier otra informacién y con pleno respeto al derecho
a la proteccién de datos a que se refiere el apartado Ill.

134



ANEXO: CARTA DE DERECHOS DIGITALES DE ESPANA

Vi
Derecho a la ciberseguridad

1. Conforme al ordenamiento juridico, toda persona tiene
derecho a que los sistemas digitales de informacién que utilice
para su actividad personal, profesional o social, o que traten sus
datos o le presten servicios, posean las medidas de seguridad
adecuadas que permitan garantizar la integridad, confidenciali-
dad, disponibilidad, resiliencia y autenticidad de la informacién
tratada vy la disponibilidad de los servicios prestados.

2. Los poderes publicos, de conformidad con la regula-
cién europea y nacional, velardn para que las garantias
expresadas en el nUmero anterior sean satisfechas por todos
los sistemas de informacion, ya sean de titularidad publica
o privada, proporcionalmente a los riesgos a los que estén
expuestos. A tal efecto podran contar con la colaboracién de
la sociedad civil.

3. Los poderes publicos promoveran la sensibilizacion y
formacion en materia de ciberseguridad de toda la sociedad
e impulsaran mecanismos de certificacion.

Vil
Derecho a la herencia digital

1. Conforme a la ley que rija la sucesion, se reconoce el
derecho a la herencia digital de todos los bienes y derechos de
los que, en el entorno digital, fuera titular la persona fallecida.

2. Corresponde al legislador determinar los bienes y dere-
chos de caracter digital de naturaleza patrimonial transmisi-
bles por herencia y los bienes de la personalidad que pueden
ser objeto de defensa, preservacion y memoria, asi como las
personas llamadas, en su caso, a tal funcion, en defecto de
senalamiento por el fallecido.

3. Se promovera que la legislacion contemple los supues-
tos en los que, atendidos los derechos de la persona fallecida
o de terceros y en particular la proteccion de su intimidad y
del secreto de sus comunicaciones, proceda la extincion del
patrimonio digital o su no accesibilidad fuera de las perso-
nas a quienes se distribuyeron o se permitié acceder, en los
casos en que aquella no haya dejado manifestacién expresa
sobre su destino.
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DERECHOS DE IGUALDAD

VIII
Derecho a la igualdad y a la no
discriminacion en el entorno digital

1. El derecho vy el principio a la igualdad inherente a las
personas sera aplicable en los entornos digitales, incluyendo
la no discriminacion y la no exclusién. En particular, se pro-
movera la igualdad efectiva de mujeres y hombres en entor-
nos digitales. Se fomentara que los procesos de transforma-
cién digital apliquen la perspectiva de género adoptando, en
su caso, medidas especificas para garantizar la ausencia de
sesgos de género en los datos y algoritmos usados.

2. En los procesos de transformacién digital se velara, con
arreglo a la normativa aplicable, por la accesibilidad de toda
clase.

IX
Derecho de acceso a Internet

1. En las condiciones establecidas en la normativa euro-
pea y nacional sobre el servicio universal de comunicaciones
electrénicas, se promovera el acceso universal, asequible, de
calidad y no discriminatorio a Internet para toda la poblacion.

2. Los poderes publicos podradn impulsar, dentro del orden
constitucional de atribucién de competencias, politicas diri-
gidas a garantizar el acceso efectivo de todas las personas
a los servicios y oportunidades que ofrecen los entornos
digitales en cualquiera de sus dimensiones, garantizaran el
derecho a la no exclusiéon digital y combatirdn las brechas
digitales en todas sus manifestaciones, atendiendo particu-
larmente a la brecha territorial, asi como a las brechas de
género, econdmica, de edad y de discapacidad.

X
Proteccion de las personas menores
de edad en el entorno digital

1. Con arreglo a las potestades que les son propias y de
acuerdo con la legislacion aplicable, las personas progeni-
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toras, tutoras, curadoras, representantes legales o personas
que presten apoyo para el ejercicio de la capacidad juridica,
velardn por que las personas menores de edad hagan un uso
equilibrado y responsable de los entornos digitales a fin de
garantizar el adecuado desarrollo de su personalidad y de
preservar su dignidad y sus derechos fundamentales.

2. Los centros educativos, las Administraciones y cua-
lesquiera personas fisicas o juridicas que desarrollen activi-
dades en entornos digitales en las que participen personas
menores de edad estan obligados, por la legislacién aplica-
ble, a la proteccion del interés superior de la persona menor
y sus derechos fundamentales, especialmente los derechos
a la intimidad, al honor y a la propia imagen, al secreto de las
comunicaciones y el derecho a la proteccion de datos perso-
nales. Debera recabarse su consentimiento, si es mayor de
14 anos, o el de sus representantes legales, para la publica-
cién o difusién de sus datos personales o su imagen a través
de servicios de redes sociales.

Asimismo, se promovera la implantacion de procedimientos
para la verificacién de la edad, el derecho a recibir formacion
e informacion adecuada y adaptada a sus necesidades sobre
los entornos digitales a los que accedan y el acceso a medios
para solicitar y en su caso obtener la tutela de sus derechos
frente a comportamientos o acciones lesivas o ilicitas.

3. Salvo en las excepciones previstas en las leyes, estan
prohibidos los tratamientos de la informacién de personas
menores orientados a establecer perfiles de personalidad en
entornos digitales. Ninguna practica de perfilado podra diri-
girse a manipular o perturbar la voluntad de personas meno-
res, incluido el perfilado con fines publicitarios.

4. Con arreglo a la normativa aplicable, en los entornos
digitales las personas menores tendran derecho a recibir
informacién suficiente y necesaria sobre el uso responsable
y adecuado de las tecnologias.

5. Las personas menores de edad pueden expresar libre-
mente sus opiniones e ideas a través de medios tecnologi-
cos, asi como participar y expresar su opinién en los asuntos
publicos que les afectan, conforme a los derechos que les
son inherentes, incluyendo la libertad de pensamiento, de
conciencia, de religién, de asociacion y de celebrar reuniones
con fines pacificos en el entorno digital. Se potenciaréa el uso
de las tecnologias para el pleno desarrollo de este derecho.
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6. Se impulsara el estudio del impacto en el desarrollo de
la personalidad de personas menores derivado del acceso a
entornos digitales, asi como a contenidos nocivos o peligro-
sos. Dicho estudio prestara particular atencion a sus efectos
en la educacion afectivo-sexual, las conductas dependien-
tes, la igualdad, la orientacion sexual e identidad de género,
asi como a los comportamientos antidemocréticos, racistas,
xenoéfobos, capacitistas, machistas, discriminatorios o pro-
pios del discurso del odio.

XI
Accesibilidad universal en el entorno digital

1. Se promoveran las condiciones necesarias para garan-
tizar la accesibilidad universal de los entornos digitales, en
particular a las personas con discapacidad, tanto desde el
punto de vista del diseno tecnolégico como respecto de sus
contenidos, asegurando especialmente que la informacién
relativa a las condiciones legales del servicio resulte accesi-
ble y comprensible.

2. Los entornos digitales, en particular los que tengan por
finalidad la participacién en los asuntos publicos, incorpora-
rdn medidas que aseguren la participacion efectiva, en parti-
cular de las personas con discapacidad.

3. Se fija el objetivo de garantizar el derecho a la alfabeti-
zacién y a la educacion digital, en particular de las personas
con discapacidad.

Xl
Brechas de acceso al entorno digital

1. Se fomentard vy facilitara el acceso de todos los colec-
tivos a los entornos digitales y su uso y la capacitacion para
el mismo.

2. Se promoveran politicas publicas especificas dirigidas a
abordar las brechas de acceso atendiendo a posibles sesgos
discriminatorios basados en las diferencias existentes por
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franjas de edad, nivel de autonomia, grado de capacitacién
digital o cualquier otra circunstancia personal o social para
garantizar la plena ciudadania digital y participacién en los
asuntos publicos de todos los colectivos en mayor riesgo
de exclusion social, en particular el de personas mayores,
asi como la utilizacién del entorno digital en los procesos de
envejecimiento activo.

DERECHOS DE PARTICIPACION Y DE
CONFORMACION DEL ESPACIO PUBLICO

XMl
Derecho a la neutralidad de Internet

1. Se reconoce el derecho de los usuarios a la neutralidad
de Internet con plena sujecion al ordenamiento juridico.

2. Debe ser objetivo prioritario de los poderes publicos
garantizar que los proveedores de servicios de acceso a
Internet traten el trafico de datos de manera equitativa sin
discriminacién, restriccién o interferencia, e independiente-
mente del emisor y el receptor, el contenido al que se accede
o0 que se distribuye, las aplicaciones o servicios utilizados
o prestados, o el equipo terminal empleado. Lo anterior se
entiende sin perjuicio de las excepciones y limitaciones que
las expresamente contempladas en la normativa europea
sobre el derecho de acceso a una Internet abierta.

3. Con el fin de asegurar a usuarios finales y profesionales
condiciones equitativas y transparentes de acceso a conteni-
dos, bienes y servicios, o a la oferta de los mismos, los pode-
res publicos podran controlar a los guardianes de acceso o
proveedores de servicios de plataformas que por su peso sig-
nificativo de mercado, sea cual fuere el origen de tal peso,
pudieran condicionar dicho acceso, en los términos previstos
en la normativa europea.

XIvV
Libertad de expresion y libertad de informacion

1. Todas las personas tienen derecho a las libertades de

expresiéon e informacién en los entornos digitales en los tér-
minos previstos por la Constitucién Espanola.
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2. A quienes ejerzan su libertad de expresion e informa-
cién a través de los servicios intermediarios de la sociedad
de la informacion les corresponden las eventuales respon-
sabilidades como autores por los contenidos ilicitos o que
lesionen bienes o derechos de un tercero susceptibles de
indemnizacion.

3. En los términos previstos en la legislacion aplicable, los
prestadores de servicios intermediarios no seran responsa-
bles si no han originado la transmisién, ni modificado los
datos, ni seleccionado éstos o a los destinatarios de dichos
datos. Unicamente podran ser responsables si han actuado
en alguna de las formas que la ley tipifica, bien por exceder
del alcance tipico de la prestacion de su servicio, bien por no
haber actuado con diligencia para bloquear o retirar conte-
nido cuando tengan conocimiento efectivo de que es ilicito.

4. Los prestadores de servicios intermediarios, previo informe
a los usuarios y destinatarios finales, podran establecer, de
acuerdo con la legislacién aplicable, restricciones en el uso de
los servicios, incluyendo la existencia de politicas y herramien-
tas de moderacion de contenidos o de codigos de conducta y
autorregulacion, o de sistemas para comunicacion y reclama-
cion por dichos contenidos o de mecanismos y herramientas de
alerta y detecciodn, asi como sistemas voluntarios de mediacién
o arbitraje para resolver discrepancias.

5. En relacién con los contenidos ilicitos o que lesionen
bienes o derechos de un tercero susceptibles de indemni-
zacion, los prestadores de servicios intermediarios, después
de que tengan conocimiento efectivo del caracter ilicito del
contenido publicado y distribuido o de los derechos y bienes
que ha lesionado, podran, en los términos que prevea la ley,
retirarlo, oyendo a su autor, o adoptar las deméas medidas
que permita el ordenamiento, sin perjuicio del cumplimiento
de los requerimientos y resoluciones judiciales.

6. Los medios de comunicacion con linea editorial propia
que desplieguen su actividad en los entornos digitales man-
tendran libremente dicha linea con las mismas facultades
y en iguales términos que les reconoce tradicionalmente el
ordenamiento juridico.

7. En el caso de contenidos vulneradores de derechos de
propiedad intelectual sera de aplicacion la legislacion vigente
sobre proteccion de estos derechos.
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XV
Derecho a recibir libremente informacioén veraz

1. Se promovera la adopcién, por parte de los prestado-
res de servicios intermediarios a través de los cuales directa-
mente se ejerzan libertades de expresion e informacioén, de
protocolos adecuados que garanticen a los usuarios su dere-
cho a recibir informacion veraz.

2. Tales protocolos aseguraran la transparencia de la infor-
macién y opiniones al dar a conocer;

a) Si han sido elaboradas sin intervencién humana
mediante procesos automatizados.

b) Si han sido clasificadas o priorizadas por el proveedor
mediante técnicas de perfilado o equivalentes.

c) Si tienen cardcter publicitario o hubieran sido patrocina-
das por un tercero.

3. En relacion con las opiniones o las informaciones dis-
tribuidas o difundidas directamente a través de servicios
intermediarios, se promovera el establecimiento por parte de
los prestadores de mecanismos y procedimientos que hagan
posible el ejercicio de los siguientes derechos de los usua-
rios:

a) A rectificar contenidos que atenten contra el derecho
al honor, la intimidad personal y familiar en Internet y el
derecho a comunicar o recibir libremente informacién veraz,
atendiendo a los requisitos y procedimientos previstos en la
legislacion reguladora del derecho de rectificacion.

b) A solicitar motivadamente la inclusion de un aviso de
actualizacién suficientemente visible junto a las noticias que
le conciernan cuando la informaciéon contenida en la noti-
cia original no refleje su situacion actual como consecuencia
de circunstancias que hubieran tenido lugar después de la
publicacién, causandole un perjuicio.

c) A oponerse al uso de técnicas de andlisis de los usua-
rios en el ofrecimiento de informaciones y opiniones cuando
pudiera afectar a las libertades ideoldgica, religiosa, de pen-
samiento o de creencias.

d) A la supresién de datos personales amparados por el
ejercicio del derecho al olvido.
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4. El nimero anterior sera aplicable a los medios de comu-
nicacién con responsabilidad editorial difundidos, distribui-
dos o almacenados en entornos digitales.

XVI
Derecho a la participacion ciudadana
por medios digitales

1. De acuerdo con las leyes, se promoveran entornos digi-
tales que con-tribuyan a un derecho de acceso efectivo a la
informacién publica, la transparencia, la rendicién de cuen-
tas, asi como a la propuesta de iniciativas y a la implicacién
de las personas en las actuaciones de las Administraciones
publicas en sus respectivos ambitos competenciales, de
acuerdo con la Constitucién Espanola. Cuando al acceso a
informacién, la propuesta de iniciativas y la implicacién en
las actuaciones de las Administraciones requieran la identi-
ficaciéon de las personas, esta se realizard con pleno respeto
al derecho a la identidad en el entorno digital a que se refiere
el apartado Il.

2. Cualquier proceso de participaciéon politica, publica o
privada, llevado a cabo por medios tecnoldgicos:

a) Debera permitir el pleno y efectivo acceso a la informa-
cién del proceso en cuestién.

b) Debera permitir y garantizar la plena transparencia y rendi-
cion de cuentas de las personas implicadas, tanto si son Admi-
nistraciones publicas en sus respectivos dmbitos competencia-
les, como otro tipo de entidades publicas o privadas.

c) Debera garantizar las condiciones de igualdad y no dis-
criminacioén participativa, lealtad institucional y justa y equi-
librada competitividad.

d) Garantizard la accesibilidad de los sistemas digitales de
participaciéon publica.

3. Los entornos digitales destinados a la participacion
ciudadana garantizardn un elevado estandar de seguridad.
Cuando en ellos se desarrollen procedimientos que impli-
quen la votacién en procesos regulados por la legislacién
electoral se garantizard la seguridad, fiabilidad, accesibili-
dad, usabilidad, eficacia y eficiencia.
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XVl
Derecho a la educacién digital

1. El sistema educativo debe tender a la plena insercién de
la comunidad educativa en la sociedad digital y un aprendizaje
del uso de los medios digitales dirigido a una transformacién
digital de la sociedad centrada en el ser humano. Esta misién se
inspirara en los valores de respeto de la dignidad humana con
garantia de los derechos fundamentales y los valores constitu-
cionales. Estos principios informaran cualesquiera otras activi-
dades formativas promovidas por los poderes publicos.

2. Se potenciara que el profesorado reciba formacién para
adquirir competencias digitales y para la ensefanza y transmi-
sion de los valores y derechos referidos en el nimero anterior.

3. En particular, se promoveran:

a) Planes de formacién profesional ordenados a la inser-
ciéon de las personas trabajadoras en los procesos de trans-
formacioén digital.

b) La formacién de personas adultas con particular aten-
cién a las personas mayores, personas con discapacidad y
colectivos socialmente desfavorecidos o vulnerables.

c) Una educacion que promueva un uso de los medios
digitales seguro y respetuoso con la igualdad de género y
orientado a la disminucion de las brechas de género en el
ambito digital.

4. El derecho a la libertad de acceso a la educacién se
extiende a los centros que presten sus servicios a través de
entornos digitales, sin perjuicio de lo dispuesto en las leyes
respecto al cumplimiento de la normativa educativa y de la
obligacion de la escolarizacion presencial en los niveles de
educacion obligatoria.

5. Con pleno respeto al derecho de los padres y madres
respecto a la educacion de sus hijos e hijas, se promovera
que en el plan de estudios se introduzcan los siguientes fines:

a) El aprendizaje de los derechos digitales y de un uso
ético de las herramientas digitales en cuestiones como el uso
de datos y el respeto a la privacidad, los derechos de pro-
piedad intelectual o la identificacién de informacion y com-
portamientos en la red que puedan comprometer su salud o
bienestar, su huella digital, o la de terceros.
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b) Fortalecer el desarrollo de un pensamiento critico que
ayude a distinguir hechos objetivos de meras opiniones sin
evidencias, asi como a identificar noticias falsas y desinfor-
macion y a rechazar estereotipos de género y discriminato-
rios, discursos de odio o el ciber acoso, prestando especial
atencién al ciber acoso sexual.

c) Fomentar la capacidad de participar en la generacion
de informacion de manera activa, creativa y, sobre todo, res-
ponsable.

d) Atender la diversidad de talentos y de procesos vy rit-
mos de aprendizaje, particularmente aquéllos que presenten
necesidades especificas de apoyo educativo.

6. El sistema educativo garantizara, conforme a la norma-
tiva aplicable, la accesibilidad universal y facilitara el acceso
del estudiantado de todos los niveles a dispositivos, materia-
les y recursos didacticos digitales.

XVl
Derechos digitales de la ciudadania en sus
relaciones con las Administraciones publicas

1. El derecho a la igualdad de las personas se extiende al
acceso a los servicios publicos y en las relaciones digitales
con las Administraciones publicas. A tal fin se promoveran
politicas publicas activas que garanticen el acceso a los ser-
vicios publicos, a los sistemas y los procedimientos a todos
los sujetos y la asistencia en tales procedimientos.

2. El principio de transparencia y de reutilizacion de datos
de las Ad-ministraciones publicas guiara la actuacién de la
Administracion digital, de conformidad con la normativa sec-
torial. En particular, se garantizara el derecho de acceso a la
informacién publica, se promovera la publicidad activa y la
rendicién de cuentas y se velara por la portabilidad de los
datos y la interoperabilidad de los formatos, sistemas y apli-
caciones, en los términos que prevea el ordenamiento juri-
dico vigente.

3. Se promoverd la universalidad, la neutralidad y la no
discriminacion, en particular por razén de sexo, de las tecno-
logias usadas por las Administraciones publicas, y se impul-
sara la puesta a disposicién entre Administraciones de apli-

144



ANEXO: CARTA DE DERECHOS DIGITALES DE ESPANA

caciones de cuyos derechos de propiedad intelectual sean
titulares, salvo supuestos de especial proteccién por una
norma. Las Administraciones publicas promoveran que la
provisién de servicios por medios digitales respete los princi-
pios de esta Carta.

4. Se ofreceran alternativas en el mundo fisico que garan-
ticen los derechos de aquellas personas que no quieran o no
puedan utilizar recursos digitales y no resulten obligadas a ello,
en las mismas condiciones de igualdad.

5. El poder publico autor de una actividad en el entorno digi-
tal debera identificar a los érganos responsables de la misma.

6. Se promoveran los derechos de la ciudadania en relacion
con la inteligencia artificial reconocidos en esta Carta en el
marco de la actuacién administrativa reconociéndose en todo
caso los derechos a:

a) Que las decisiones y actividades en el entorno digital res-
peten los principios de buen gobierno y el derecho a una buena
Administracion digital, asi como los principios éticos que guian
el diseno y los usos de la inteligencia artificial.

b) La transparencia sobre el uso de instrumentos de inteligen-
cia artificial y sobre su funcionamiento y alcance en cada pro-
cedimiento concreto y, en particular, acerca de los datos utiliza-
dos, su margen de error, su @ambito de aplicacion y su caracter
decisorio o no decisorio. La ley podréa regular las condiciones de
transparencia y el acceso al cédigo fuente, especialmente con
objeto de verificar que no produce resultados discriminatorios.

c) Obtener una motivacién comprensible en lenguaje natu-
ral de las decisiones que se adopten en el entorno digital,
con justificacion de las normas juridicas relevantes, tecno-
logia empleada, asi como de los criterios de aplicacion de
las mismas al caso. El interesado tendra derecho a que se
motive o se explique la decisidon administrativa cuando esta
se separe del criterio propuesto por un sistema automatizado
o inteligente.

d) Que la adopcién de decisiones discrecionales quede reser-
vada a personas, salvo que normativamente se prevea la adop-
cién de decisiones automatizadas con garantias adecuadas.

7. Serd necesaria una evaluacion de impacto en los dere-
chos digitales en el diseno de los algoritmos en el caso de
adopcidén de decisiones automatizadas o semiautomatizadas.
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DERECHOS DEL ENTORNO
LABORAL Y EMPRESARIAL

XIX
Derechos en el ambito laboral

1. Se garantizaran la dignidad y los derechos fundamen-
tales de las personas trabajadoras en los entornos digitales.

2. En los entornos digitales y el teletrabajo las personas
trabajadoras del sector publico o privado tienen derecho con
arreglo a la normativa vigente, a:

a) La desconexion digital, al descanso y a la conciliacién
de la vida personal y familiar.

b) La protecciéon de sus derechos a la intimidad personal
y familiar, el honor, la propia imagen, la proteccién de datos
y el secreto de las comunicaciones en el uso de dispositivos
digitales, asi como frente al uso de dispositivos de videovi-
gilancia, de grabacion de sonidos, asi como en el caso de la
utilizacion de herramientas de monitoreo, analitica y proce-
sos de toma de decisién en materia de recursos humanos
y relaciones laborales, y en particular, la analitica de redes
sociales. Del uso de tales dispositivos o herramientas se
informara a la representacion legal de las personas traba-
ja-doras. Esta informacion alcanzara los pardmetros, reglas e
instrucciones en los que se basan los algoritmos o sistemas
de inteligencia artificial que afectan a la toma de decisiones
que pueden incidir en las condiciones de trabajo, el acceso
y mantenimiento del empleo, incluida la elaboracion de per-
files.

c) La proteccion de los derechos de la letra anterior en la
utilizacion de sistemas biométricos y de geolocalizacion.

d) La garantia de sus derechos frente al uso por la entidad
empleadora de procedimientos de analitica de datos, inteli-
gencia artificial y, en particular, los previstos en la legislacién
respecto del empleo de decisiones automatizadas en los pro-
cesos de selecciéon de personal.

e) El uso licito, leal, proporcionado y transparente de los
controles empresariales digitales.

f) Recibir de la entidad empleadora los medios tecnold-
gicos para poder desarrollar su actividad sin que las per-
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sonas trabajadoras deban aportar los medios de su pro-
piedad a disposiciéon de aquella con fines profesionales,
asi como a ser informadas sobre la politica de uso tales
dispositivos digitales, incluidos los criterios para una even-
tual utilizacién para fines privados.

g) La proteccién frente al acoso por razén de sexo, por
causa discriminatoria y acoso laboral utilizando medios digi-
tales.

h) La cualificacion digital de las personas trabajadoras, ya
se encuentren ocupadas o desempleadas, con la finalidad de
la adquisicion de las competencias digitales requeridas en el
ambito laboral para disponer de mayores y mejores oportu-
nidades de empleo.

3. En los términos previstos en la Ley 10/2021, de 9 de
julio, de trabajo a distancia, se promoveran las condiciones
de acceso al trabajo a distancia y el teletrabajo. En este caso,
la ordenacién de la prestacion laboral se desarrollard con
pleno respeto a la voluntariedad y la dignidad de la persona
trabajadora garantizando particularmente su derecho a la
intimidad, la esfera privada del domicilio, los derechos de las
personas que residen en él, el derecho a la conciliacion de la
vida personal y familiar y la garantia de los derechos recono-
cidos en la legislacién y los convenios colectivos.

4. En los procesos de transformacién digital:

a) Las personas trabajadoras tienen derecho a una forma-
cién adecuada que permita su adaptacién a las nuevas con-
diciones laborales.

b) La representacién legal de las personas trabajadoras
tiene derecho a ser informada con la debida antelacién sobre
los cambios tecnolégicos que vayan a producirse.

5. La negociacion colectiva podra establecer garantias
adicionales de los derechos y libertades relacionados con el
tratamiento de los datos personales de las personas traba-
jadoras y la salvaguarda de derechos digitales en el &mbito
laboral, asi como vehicular la participacion de las personas
trabajadoras en los procesos de transformacion digital y en la
determinacién de las consecuencias laborales que la misma
pueda implicar.

6. En todo caso, el desarrollo y uso de algoritmos y cuales-
quiera otros procedimientos equivalentes en el &mbito labo-
ral exigira una evaluacion de impacto relativa a la proteccion
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de datos que incluird en su analisis los riesgos relacionados
con los principios éticos y los derechos relativos a la inteli-
gencia artificial contenidos en esta Carta y en particular la
perspectiva de género y la proscripciéon de cualquier forma
de discriminacion tanto directa como indirecta, con especial
atencién a los derechos de conciliacion.

7. Se informaréa y formara debidamente a las personas tra-
bajadoras res-pecto de las condiciones de uso de los entor-
nos digitales destinados a la prestacién laboral con particular
atencién a aquellas obligaciones ordenadas a garantizar la
seguridad y la resiliencia de los sistemas.

XX
La empresa en el entorno digital

1. La libertad de empresa reconocida en la Constitucion
Espanola es apli-cable en los entornos digitales en el marco de
la economia de mercado, en el que quede asegurada la defensa
y promocioén de una competencia efectiva, evitando abusos de
posicion de dominio, que garantice igualmente la compatibili-
dad, seguridad, transparencia y equidad de sistemas, dispositi-
vos y aplicaciones.

2. El desarrollo tecnoldgico y la transformacion digital de
las empresas debera respetar, tal y como exige la legislacion
en la materia, los derechos digitales de las personas.

3. Los poderes publicos, en relacion a los mercados de
bienes y servicios digitales y en el ejercicio de sus competen-
cias en el &mbito internacional, tomaran en consideracién los
efectos que sobre la competencia en esos ambitos tengan
sus regulaciones internas sobre dichos bienes y servicios.

4. En particular, los poderes publicos aseguraran opciones
apropiadas de transparencia, de equidad y de reclamacién a
los usuarios profesionales y empresas de contenidos en rela-
cién con los servicios intermediarios en linea. Las mismas
opciones aseguraran a los usuarios de sitios web corporati-
vos en relacion con los motores de busqueda en linea.

5. Los poderes publicos promoveran la investigacién, el
desarrollo tecnoldgico y la innovacién ordenados a la trans-
formacion digital de las empresas, el emprendimiento digital
y el fomento de las capacidades de la sociedad para la gene-
racion de ciencia y tecnologia nacionales.
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6. Se desarrollaran las condiciones que permitan la crea-
cion de espacios de pruebas controladas para desarrollar
nuevos modelos de negocio, aplicaciones, procesos o pro-
ductos basados en la tecnologia (sandbox).

DERECHOS DIGITALES EN
ENTORNOS ESPECIFICOS

XXI
Derecho de acceso a datos con fines de archivo
en interés publico, fines de investigacion
cientifica o historica, fines estadisticos,
y fines de innovacion y desarrollo

1. El uso para el bien comun de los datos personales y no
personales del sector publico y privado se considera un bien
de interés general.

2. En el marco definido por las leyes y con pleno respeto
al derecho a la protecciéon de datos a que se refiere el apar-
tado lll, se promoveran condiciones que garanticen la reu-
tilizacién de la informacion y el uso de los datos en formato
de datos abiertos y reutilizables para promover fines de
archivo en interés publico, fines de investigacion cientifica
o histérica, fines estadisticos, y fines de innovacién y desa-
rrollo. Asimismo, se promoveran programas de donantes de
datos para estos fines en los sectores publico y privado.

3. Cuando se trate de datos personales, sera de aplicacién
la normativa de proteccién de datos nacional y europea, v la
legislacién sectorial que corresponda.

4. El desarrollo de la investigacién cientifica y tecnolégica
susceptible de repercutir en el ser humano debe respetar su
dignidad y garantizard a toda persona, sin discriminacién
alguna, el respeto a su integridad y a sus demas derechos y
libertades fundamentales con respecto a las aplicaciones de
la biologia y la medicina. Asimismo, la investigacion se regira
por los principios éticos y de integridad cientifica. Todo ello
en el marco de la Constitucion Espanola y las leyes.

5. Los tratamientos de datos personales en el &mbito de la
investigacion clinica y biomédica se regiran por lo dispuesto
en la legislacion sectorial.
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6. En la investigacion en areas como la neurociencia, la
gendmica o la bidnica, entre otras, se aplicara lo dispuesto
en los nUmeros anteriores y, en particular, se garantizara el
respeto a la dignidad, la libre autodeterminacién individual,
la intimidad y la integridad de las personas.

7. Los repositorios de datos personales y no personales se
dotaran de una adecuada gobernanza que asegure el acceso
a los mismos en los términos que establezca el ordenamiento
juridico y en condiciones de igualdad, seguridad, trazabilidad
de la investigacién, y garantia de los principios definidos en
los nimeros anteriores.

XXl
Derecho a un desarrollo tecnolégico y
a un entorno digital sostenible

1. El desarrollo de la tecnologia y de los entornos digitales
deberd perseguir la sostenibilidad medioambiental y el com-
promiso con las generaciones futuras, y es por ello, que los
poderes publicos impulsaran politicas ordenadas a la conse-
cucion de tales objetivos con particular atencion a la soste-
nibilidad, durabilidad, reparabilidad y retrocompatibilidad de
los dispositivos y sistemas evitando las politicas de sustitu-
cién integral y de obsolescencia programada.

2. Los poderes publicos promoveran la eficiencia energé-
tica en el entorno digital, favoreciendo la minimizacién del
consumo de energia y la utilizacién de energias renovables
y limpias.

XX111
Derecho a la proteccion de la salud en el entorno digital

1. Con arreglo a las normas de todo rango que resulten
aplicables, todas las personas tendran acceso a los servicios
digitales de salud en condiciones de igualdad, accesibilidad
y universalidad, asi como a la libre eleccién de la asisten-
cia presencial. Se adoptaran medidas para garantizar este
acceso y evitar la exclusion de colectivos en riesgo.

2. Los poderes publicos promoveran que la investigaciéon
y la tecnologia contribuyan al logro de una medicina preven-
tiva, predictiva, personalizada, participativa y poblacional.
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3. El sistema de salud promoveré el desarrollo de sistemas
de informacién que aseguren la interoperabilidad, el acceso
y la portabilidad de la informacién del paciente.

4. El empleo de sistemas digitales de asistencia al diag-
néstico, y en particular de procesos basados en inteligencia
artificial no limitara el derecho al libre criterio clinico del per-
sonal sanitario.

5. Los entornos digitales de salud garantizaran, conforme
a la legislacién sectorial, la autonomia del paciente, la seguri-
dad de la informacioén, la transparencia sobre el uso de algo-
ritmos, la accesibilidad y el pleno respeto de los derechos
fundamentales del paciente y en particular su derecho a ser
informado o renunciar a la informacién y a consentir en el
tratamiento de sus datos personales con fines de investiga-
cién y en la cesidn a terceros de tales datos cuando tal con-
sentimiento sea requerido.

Los poderes publicos impulsardn el acceso universal de
la poblacion a sistemas de telemedicina y teleasistencia,
asi como a los dispositivos tecno-légicos desarrollados con
fines terapéuticos o asistenciales en condiciones adecuadas
de conectividad. Se procurara establecer que el acceso a
estos dispositivos cuando se facilite a titulo gratuito por un
fabricante o proveedor no pueda condicionarse a la cesién a
aquellos de los datos personales del paciente.

XXIV
Libertad de creacion y derecho de acceso
a la cultura en el entorno digital

1. El derecho a la libertad de creacion es aplicable en el
entorno digital. Se promoverdn programas de formacién en
el sistema educativo y se promovera garantizar el derecho a
la remuneracion del personal creativo.

2. El acceso a la cultura en el entorno digital, en los térmi-
nos del articulo 44.1 de la Constitucién Espanola, asi como
de la Convencidén de la UNESCO sobre la proteccion y la pro-
mocién de la diversidad de las expresiones culturales, debera
garantizarse respetando en todo caso las normas nacionales
e internacionales sobre propiedad intelectual, derechos de
autor y derechos conexos.
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3. Los poderes publicos facilitaran el acceso digital a las
diversas manifestaciones artisticas y culturales en espa-
cios de su titularidad o de terceros con quienes colaboren
de forma directa o indirecta. En particular, se promovera el
acceso digital a obras de dominio publico.

XXV
Derechos ante la inteligencia artificial

1. La inteligencia artificial debera asegurar un enfoque
centrado en la persona y su inalienable dignidad, perseguira
el bien comun y asegurara cumplir con el principio de no
maleficencia.

2. En el desarrollo y ciclo de vida de los sistemas de inte-
ligencia artificial:

a) Se debera garantizar el derecho a la no discriminacién
cualquiera que fuera su origen, causa o naturaleza, en rela-
cién con las decisiones, uso de datos y procesos basados en
inteligencia artificial.

b) Se estableceran condiciones de transparencia, audita-
bilidad, explicabilidad, trazabilidad, supervision humana y
gobernanza. En todo caso, la informacion facilitada debera
ser accesible y comprensible.

c) Deberan garantizarse la accesibilidad, usabilidad vy fia-
bilidad.

3. Las personas tienen derecho a solicitar una supervisién
e intervencién humana y a impugnar las decisiones automa-
tizadas tomadas por sistemas de inteligencia artificial que
produzcan efectos en su esfera personal y patrimonial.

XXVI
Derechos digitales en el empleo de las neurotecnologias

1. Las condiciones, limites y garantias de implantacion y
empleo en las personas de las neurotecnologias podran ser
reguladas por la ley con la finalidad de:

a) Garantizar el control de cada persona sobre su propia
identidad.

b) Garantizar la autodeterminacion individual, soberania y
libertad en la toma de decisiones.
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c) Asegurar la confidencialidad y seguridad de los datos
obtenidos o relativos a sus procesos cerebrales y el pleno
dominio y disposicién sobre los mismos.

d) Regular el uso de interfaces persona-maquina suscepti-
bles de afectar a la integridad fisica o psiquica.

e) Asegurar que las decisiones y procesos basados en neu-
rotecnologias no sean condicionados por el suministro de
datos, programas o informaciones incompletos, no desea-
dos, desconocidos o sesgados.

2. Para garantizar la dignidad de la persona, la igualdad y
la no discriminacién, y de acuerdo en su caso con los trata-
dos y convenios internacionales, la ley podra regular aque-
llos supuestos y condiciones de empleo de las neurotecno-
logias que, mas alla de su aplicacion terapéutica, pretendan
el aumento cognitivo o la estimulacion o potenciacién de las
capacidades de las personas.

GARANTIAS Y EFICACIA

XXV
Garantia de los derechos en los entornos digitales

1. Todas las personas tienen derecho a la tutela adminis-
trativa y judicial de sus derechos en los entornos digitales de
acuerdo con lo dispuesto en la legislacién vigente.

2. Asimismo, se promovera la garantia de los derechos
reconocidos en esta Carta en el marco de las relaciones con
la Administracién de Justicia y, particularmente, los derechos
relacionados con la inteligencia artificial, cuando se recurra a
ésta para la utilizacion o el desarrollo de sistemas de soporte
a las decisiones o de herramientas de justicia predictiva.

3. Se promoveran mecanismos de autorregulacién, control
propio y procedimientos de resolucién alternativa de conflic-
tos, con la previsidon de incentivos adecuados para su utiliza-
cién con arreglo a la normativa vigente.

4. Se promovera la evaluacién de las leyes administrati-
vas y procesales vigentes a fin de examinar su adecuacion al
entorno digital y la propuesta en su caso de reformas oportu-
nas en garantia de los derechos digitales.
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XXVII
Eficacia

El Gobierno adoptara las disposiciones oportunas, en el

ambito de sus competencias, para garantizar la efectividad
de la presente Carta.
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¢Qué son los derechos digitales? Esta monografia expone el origen y con-
cepto de los derechos digitales, su regulacion en la Ley Orgénica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los de-
rechos digitales, asi como las novedades posteriores derivadas de la Carta
de Derechos digitales de Espana de 2021, la Declaracion Europea sobre los
Derechos y Principios Digitales de 2023 y la Carta Iberoamericana de Princi-
pios y Derechos en Entornos Digitales, también de 2023.

Estos tres ultimos instrumentos ofrecen ademas una guia para futuros
proyectos legislativos, impulsan las politicas publicas digitales de las Admi-
nistraciones Publicas y establecen un marco de referencia e interpretacion
juridica para todos los operadores juridicos. Bajo el nuevo Derecho digital
europeo ha aumentado la carga de cumplimiento normativo o compliance
para un buen numero significativo de empresas e instituciones, y los dere-
chos digitales son ya pieza cardinal de este nuevo marco.

Por todo ello, el libro pretende ofrecer claves practicas acerca de la efica-
cia e impacto de los derechos digitales en el Derecho y en la transformacion
digital en curso.
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